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Przetwornik analogowo-cyfrowy

Bramka iloczynu logicznego

Specjalizowany uktad scalony (ang. Application Specific Integrated
Circuit)

Federalne Biuro Bezpieczenstwa Informacyjnego (niem. Bundesamt fiir
Sicherheit in der Informationstechnik)

Automat komorkowy z rejestrem przesuwnym (ang. Cellular Automata
Shift Register)

Konfigurowalna komorka logiczna (ang. Configurable Logic Block)
Zegar — przebieg taktujacy uktad cyfrowy (ang. Clock)

Technologia wytwarzania uktadéw scalonych (ang. Complementary
Metal-Oxide Semiconductor)

Kontroler sygnatow zegarowych (ang. Digital Clock Manager)
Dyskretna transformata Fouriera (ang. Discrete Fourier Transform)

Federalna Norma Przetwarzania Informacji (ang. Federal Information
Processing Standard)

Programowalna macierz bramek (ang. Field Programmable Gate Array)
Oscylator pierscieniowy typu Galois (ang. Galois Ring Oscillator)
Jezyk opisu sprzetu (ang. Hardware Description Language)

Niezalezne i o identycznym rozktadzie (ang. Independent and Identically
Distributed)
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of Standards and Technology)
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Generator liczb pseudolosowych (ang. Pseudo-Random Number
Generator)
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Random Number Generator)

Pamie¢ o dostepie swobodnym (ang. Random Access Memory)
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Bezpieczny algorytm skrotu (ang. Secure Hash Algorithm)

Statyczna pamig¢¢ o dostgpie swobodnym (ang. Static Random Access
Memory)

Samotaktujgce pierécienie (ang. Self-Timed Rings)
Btad czasu (ang. Time Error)
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STRESZCZENIE

STRESZCZENIE

W rozprawie przedstawiono sposob wykorzystania zasobow uktadow FPGA (ang. Field
Programmable Gate Array) do budowy szybkich i skalowalnych generatorow ciggdw liczb
rzeczywiscie losowych. Dokonano przegladu i oceny rozwigzan istniejagcych generatorow
losowych z punktu widzenia cech przydatnych w implementacji w ukladach
reprogramowalnych. Do oceny losowosci postuzyly metody testowania zaproponowane przez
NIST (ang. National Institute of Standards and Technology) i opisane w dokumentach
firmowanych przez t¢ organizacj¢. Jako najbardziej obiecujaca metode wytwarzania losowych
bitow wybrano metod¢ bazujaca na szybkozmiennych fluktuacjach fazy oscylatorow
pierScieniowych.  Przedstawiono model matematyczny jittera deterministycznego
i niedeterministycznego sygnalu wyjsciowego oscylatorow pierscieniowych. Zbadano
oscylatory pierscieniowe zaimplementowane w uktadzie FPGA pod katem obecnosci
w sygnale wyjSciowym jittera niedeterministycznego. W efekcie powstat generator liczb
rzeczywiscie losowych wykorzystujacy wiele niezaleznych Zrodet losowosci — oscylatoréw
pierscieniowych. Nowoscia jest wykorzystanie detektora fazy jako elementu pozyskujacego
losowos¢ z sygnatu oscylatorow pierscieniowych. Wyjscia detektorow fazy poddano operacji
probkowania, a sygnaty wyjsciowe polaczono za pomocg sumy modulo 2 w jeden strumien
bitow. Losowos$¢ tak otrzymanego ciggu zbadano za pomoca testow statystycznych oraz
z wykorzystaniem metody restartdow, po uprzednim zaimplementowaniu proponowanego
generatora w uktadach FPGA wykonanych w roznych technologiach i pochodzacych
od réznych producentow. Badania przeprowadzono dla czternastu r6znych cyfrowych uktadow
reprogramowalnych wytwarzanych przez trzech producentéw posiadajacych tacznie ponad
90% rynku ukladow FPGA. Rezultaty badan potwierdzity uniwersalno$¢ proponowanego
rozwigzania, a wytwarzane przez generator ciagi spelnity wszystkie testy statystyczne
rekomendowane przez NIST. Na podstawie otrzymanych danych skonstruowano generator
skalowalny, ktory oferuje wymiennos$¢ zasobow i szybko$¢ wytwarzania bitéw. Proponowany
generator wyrdznia si¢ duza wydajnoscig na tle innych znanych rozwigzan, gdyz moze

wytwarza¢ losowe bity z szybkos$cig dochodzacg do 38,4 Gb/s.






ABSTRACT

ABSTRACT

The dissertation concerns the use of FPGA (Field Programmable Gate Array) circuits
to build high-speed and scalable true random number generators. The review and evaluation
of existing solutions was performed considering systems useful in implementation in
reprogrammable systems. The main requirement for generated bitstreams is to pass all tests
proposed by NIST (National Institute of Standards and Technology). A thorough review of
testing methods for true random sequences proposed by NIST has been made. The most
promising method of generating random bits was deemed the randomness acquisition from
phase jitter of ring oscillators. A mathematical model of deterministic and
non-deterministic jitter in ring oscillators was presented. Ring oscillators implemented in
FPGA were tested for the presence of non-deterministic jitter in their signal. As a result,
a generator was designed based on many independent sources of randomness — ring
oscillators. The mathematical model was also presented. The novelty is the use of a phase
detector as a randomness extractor from the signal of ring oscillators. The phase detector
outputs were sampled and the signals were combined XOR forming one random bitstream.
This made it possible to obtain strings that consist only of random bits, which was
confirmed by running a series of tests using the restart method. The presented generator
has been tested using NIST statistical tests and restarts mechanism to assess the possibility
of implementation in FPGAs of various manufacturers and in various manufacturing
technologies. The research was carried out on fourteen different FPGAs from three main
manufacturers, which hold about 90% of the FPGA market. The research confirmed the
universality of the proposed solution, and the sequences produced by the generator passed
all statistical tests recommended by NIST. Based on the obtained results, a scalable
generator was designed in which the used resources of the FPGA system were exchanged
for the speed of generating sequences. Such a generator stands out due to its high efficiency

in comparison to other known solutions and can generate random bits at a rate of 38.4 Gb/s.
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1. WSTEP

Generatory ciggdéw liczb rzeczywiscie losowych sg uzywane w wielu dziedzinach
nauki i techniki. Jednym z najwazniejszych obszarow zastosowan liczb losowych jest
kryptografia i ochrona informacji. Potrzeba zabezpieczenia informacji znana jest juz od
starozytno$ci. Wérdd najstarszych metod ochrony informacji wymienia si¢ szyfr Cezara.
Nazwa pochodzi od Juliusza Cezara (100 r. p.n.e. — 44 r. p.n.e.), ktoéry wykorzystywat
szyfrowanie do ochrony informacji przed niepozadanym dostepem. Czasy wojen
I niepokoju wzmagaty zawsze potrzebe bezpiecznego przesylania informacji zwigzanych
zZ dziatalnoscig szpiegowska i ruchami wojsk. Przez wieki potrzeba ta nie ulegata zmianie,

zmienialy si¢ natomiast metody.

W latach 70-tych XX wieku popularno$¢ zaczety zdobywaé komputery domowe.
To w duzej mierze dzigki nim rozwingta si¢ globalna sie¢, ktorg obecnie znamy jako
Internet. Wraz z rozwojem Internetu pojawita si¢ tzw. kultura hackerska. Pasjonaci
komputerowi zaczeli rozszerza¢ swoja wiedze poprzez wlamywanie si¢ do roéznych
systemow. Spowodowalo to odpowiedz administratorow, ktorzy zaczeli zabezpieczad
systemy informatyczne coraz bardziej skomplikowanymi metodami, stosujgc coraz
bardziej zaawansowane algorytmy oraz urzadzenia zapewniajace szyfrowanie
i integralno$¢ danych. Hakerzy staraja si¢ ztamac zabezpieczenia aby zdoby¢ dane, ktore
umozliwig np. przejecie naszych srodkéw finansowych, czy podszycie si¢ pod inng osobe.
Z kolei administratorzy systemOéw informatycznych starajg si¢ zapobiegad
nieautoryzowanemu dostgpowi do danych lub przynajmniej zminimalizowa¢ szkody
spowodowane takim dostgpem. Jest to coraz trudniejsze poniewaz systemy informatyczne
obecne s3 w kazdej dziedzinie zycia. Sg integralng czesScig samochoddéw, systemow
sterowania ruchem drogowym, przesylem gazu, energii elektrycznej, systemow
finansowych, instytucji rzagdowych itd. Uzyskanie dostgpu do tych systemow przez osoby

nieupowaznione mogloby spowodowac wiele katastrofalnych nastepstw.

Wspodlczesna ochrona informacji 1 uwierzytelnianie komunikatow wykorzystuja
systemy kryptograficzne, ktore do poprawnego dzialania potrzebuja liczb losowych.
Z kolei ciagly wzrost zapotrzebowania na réznego rodzaju dane, potaczony z wigkszymi
szybko$ciami transmisji 1 przetwarzania, wymaga nieustannego rozwijania dostepnych
metod wytwarzania liczb losowych. Niezbedne sg generatory, ktore wytwarzaja liczby

losowe z duzg szybkoscia, najlepiej na zadanie, zintegrowane w tym samym uktadzie
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WSTEP

cyfrowym z systemem kryptograficznym. Wytwarzane liczby muszg by¢

nieprzewidywalne, a sam generator odporny na ataki.

Jako tezg rozprawy przyjeto sformutowanie: uklady FPGA (ang. Field Programmable
Gate Array) mozna wykorzysta¢ do budowy szybkich generatorow liczb rzeczywiscie
losowych z mozliwoscia wymiany zasobow ukladow reprogramowalnych na szybkos¢
wytwarzanego ciagu bitow, ocenianego za pomoca testow statystycznych NIST

(ang. National Institute of Standards and Technology).

W rozdziale drugim przedstawiono klasyfikacje generatoréw liczb losowych.
Dokonano szczegoétowego przegladu literatury przedmiotu z podzialem na zjawiska

fizyczne odpowiadajace za wytwarzanie liczb losowych.

Rozdziat trzeci poswigcono uktadom FPGA. Przedstawiono architekture cyfrowych
uktadow reprogramowalnych oraz proces projektowania ukladow wewnatrz struktur
FPGA. Opisano obszary zastosowan, ze szczegdlnym uwzglednieniem generatoréw

losowych implementowanych w tych uktadach.

Rozdziat czwarty stanowi opis metod testowania generatoréw i wytwarzanych przez
nie ciggow. Szczegdlowo opisano testy statystyczne NIST wykorzystywane do testowania
zrodta entropii jak i ciggow liczb. Opisano metode restartow jako propozycje oceny

losowosci wytwarzanych bitow.

Rozdzial pigty przedstawia model matematyczny i wlasciwosci szybkozmiennych
fluktuacji fazy oscylatorow pierscieniowych wykorzystywanych w generatorach ciggow
bitow losowych. Przedstawiono sposoby pomiaru jittera dla oscylatoréw pierscieniowych
zaimplementowanych z elementem opdzniajacym o réznej dtugosei i W rdznej technologii.
Opisano model 1 wlasciwosci taczonego generatora ciggdéw liczb rzeczywiscie losowych
wykorzystujacego detektor fazy jako element pozyskujacy losowos¢. Wyjasniono
koncepcje, szczegdly implementacyjne i1 proces testowania. Zaproponowano metode
wytwarzania ciggow liczb losowych z bardzo duza szybkoscig, zalezng tylko od
dostepnych zasobow uktadu FPGA. Rozdziat konczy ocena wlasciwosci statystycznych

ciggéw wytwarzanych przez proponowany generator.

Podsumowanie przeprowadzonych prac i1 uzyskanych wynikow znajduje si¢

W rozdziale szostym, konczacym rozprawe.

12



GENERATORY CIAGOW LICZBOWYCH W KRYPTOGRAFII

2. GENERATORY CIAGOW LICZBOWYCH W KRYPTOGRAFII

Generatory ciggéw liczbowych stanowig jeden z podstawowych elementow
uzywanych w protokotach kryptograficznych. Znajdujg zastosowanie w wytwarzaniu
kluczy kryptograficznych, wektoréw inicjacji, wartosci dopetnien itp. [1], a takze zyskuja
na wazno$ci w takich dziedzinach jak symulacje numeryczne, metoda Monte Carlo,
badania statystyczne, algorytmy randomizacji czy gry losowe. Mozna tu wspomnie¢ takie
algorytmy jak: testowanie pierwszosci Millera-Rabina, symulowane wyzarzanie czy
testowanie réwnowaznosci wielomianéw [2]. Dzigki generatorom ciaggéow liczbowych
uzyskujemy bezpieczny dostgp do wielu ustug jak na przyktad: komunikacja
bezprzewodowa, dostgp do poczty elektronicznej, bankowosci elektronicznej,
bankomatow, zakupoéw internetowych iinnych aplikacji ogbélnie zwigzanych z cyber-

bezpieczenstwem.

Generatory ciggow liczbowych do zastosowan kryptograficznych powinny spetniaé
kilka wymogow bezpieczenstwa. Przede wszystkim wytwarzane przez nie liczby powinny
by¢ nieprzewidywalne, a wigc muszg by¢ wytwarzane przez procesy niedeterministyczne.
Wazne jest, aby ciagi liczb wytwarzanych przez generatory miaty dobre wlasciwosci
statystyczne, kolejne liczby byly niezalezne od siebie, a wszystkie elementy ciaggu byty
rownoprawdopodobne. Generatory losowe powinny rowniez by¢é odporne na réznego

rodzaju ataki.

2.1. KLASYFIKACJA GENERATOROW CIAGOW LICZBOWYCH

Czesto generatory ciggéow liczbowych klasyfikuje si¢ jako deterministyczne, czyli
takie, ktorych dziatanie jest zdeterminowane przez warunki poczatkowe i znany algorytm
generacji, oraz niedeterministyczne czyli takie, ktorych nie mozna opisa¢ znanymi
réwnaniami matematycznymi. W przypadku generatorow deterministycznych oznacza to,
ze uruchamiany kilkakrotnie generator doprowadzi za kazdym razem do takiego samego
wyniku. Generatorami deterministycznymi sa mi¢dzy innymi generatory ciggow
pseudolosowych PRNG (ang. Pseudo-Random Number Generator). Generatory
niedeterministyczne natomiast nie s3 zdeterminowane, a kazde uruchomienie takiego
generatora doprowadza do innego wyniku. Generatorami niedeterministycznymi sg
generatory liczb losowych TRNG (ang. True Random Number Generator), ktore do
wytwarzania ciagow losowych wykorzystuja zjawiska powszechnie uwazane za losowe.

Dodatkowo generatory liczb losowych mozna podzieli¢c ze wzgledu na charakter
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wykorzystanego zjawiska [3]. Wsérod generatoréw ciggéw nieprzewidywalnych mozna
wyodrebni¢ grupe generatoréw, ktore sg postrzegane jako losowe. Takie generatory to np.
generatory chaosu. Sg one opisane catkowicie deterministycznymi réwnaniami, moga
jednak wytwarzaé ciagi nieprzewidywalne ze wzgledu na zmienne warunki poczatkowe,
ktore znacznie zaburzajg trajektorie systemu. Innym przyktadem zjawiska postrzeganego
za losowe moze by¢ rzut koscig, czy tez rzut monetg. Podstawowy podzial generatorow
ciggow liczbowych przedstawia rysunek 2.1.

GENERATORY CIAGOW LICZBOWYCH

e e

RZECZYWISCIE LOSOWE POSTRZEGANE JAKO LOSOWE PSEUDOLOSOWE POZOSTALE

WYKORZYSTUJACE ALGORYTMY KOMPUTEROWE
RzUT MONETA,
CHAOS < WYKORZYSTUJACE PROCESY
Koscia, ITp.
DETERMINISTYCZNY POSTRZEGANE JAKO LOSOWE

WYKORZYSTUJACE WYKORZYSTUJACE WYKORZYSTUJACE FLUKTUACJE WYKORZYSTUJACE

" HYBRYDOWE POZOSTALE
Szumy STANY METASTABILNE FAZY OSCYLATOROW ZJAWISKA KWANTOWE

Rysunek 2.1 Klasyfikacja generatorow ciggéw losowych

Generatory losowe 1 postrzegane jako losowe sg zrodtem ciggdw, ktore tacznie
okreslamy jako ciggi losowe. Generatory pseudolosowe dostarczaja ciggdéw liczb
pseudolosowych, ktorych wiasciwosci statystyczne w skonczonym przedziale czasu,
wystarczajacym dla danego zastosowania, maja by¢ takie same jak wlasciwosci ciagow
losowych. Generatory okreslane jako pozostate dostarczajg ciggow liczbowych, ktore nie

mogg by¢ zakwalifikowane jako losowe lub pseudolosowe.

2.2. GENERATORY LICZB PSEUDOLOSOWYCH

Generator liczb pseudolosowych to w istocie algorytm, ktory na podstawie niewielkiej
ilosci informacji zwanej ziarnem, generuje deterministyczny ciag liczb. Kazdy
wytworzony cigg charakteryzuje si¢ okresowoscia, co oznacza, ze po pewnej liczbie iteracji
elementy ciggu zaczynajg si¢ powtarza¢. Wspodiczesne konstrukcje posiadajg na tyle dtugie
okresy, ze niedogodnos$¢ ta nie jest ucigzliwa. Powstaty cigg w czasie mniejszym od okresu
nie jest odroznialny od ciggu rzeczywiscie losowego [4]. Niewatpliwg zaleta generatorow
pseudolosowych jest szybko$¢ wytwarzania ciggéw wynoszgca dzisiaj dziesigtki Gb/s.

Podstawowe rozwigzania takich generator6w mozna znalez¢ w [5].
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2.3. GENERATORY LICZB RZECZYWISCIE LOSOWYCH

Generatory liczb rzeczywiscie losowych sa to aplikacje sprzgtowe wykorzystujace
zjawiska fizyczne powszechnie uznawane za losowe. Takimi zjawiskami sg miedzy
innymi: szumy w uktadach elektronicznych, szybkozmienne fluktuacje fazy oscylatorow,
rozpad promieniotworczy czy zjawiska kwantowe [6]. Generatory te sa na ogot wolne,
a uzyskiwane szybkos$ci wytwarzania ciaggéw wynosza od pojedynczych b/s do kilku Mb/s.
Wykorzystywane sg glownie do wytwarzania kluczy kryptograficznych, wektorow

inicjujacych 1 ziarna generatorow pseudolosowych.

Podstawowy schemat blokowy generatora TRNG przedstawiony jest na rysunku 2.2.

WYJSCIE
! : EKSTRAKTORA LOSOWOSCI
1
| |
- : ! :
i | Zr6DLO PROBKOWANIE . WYISCIE
| o POST-PROCESSING —— s
1 | ENTROPII EKSTRAKCIA LOSOWOSCI | ! LOSOWYCH BITOW
: |
3 g 1
| CYFROWE ZRODEO SZUMU |
1 1
N e 'Ls| zESTAW TESTOW ——  ALARM

Rysunek 2.2 Schemat blokowy generatora ciggow losowych

Generator TRNG sktada si¢ ze zrédla losowosci o mozliwie duzej entropii, uktadu
wyodrebniajacego sktadniki losowe (ekstraktora losowosci), mechanizmu poprawiajacego
wlasciwosci statystyczne wytwarzanych ciggow (ang. post-processing) i ewentualnego
uktadu wbudowanych testow [7]. Generator zazwyczaj posiada trzy wyjscia: jedno bedace
wlasciwym wyjsciem generatora, drugie dostarczajace danych bezposrednio z wyjscia
ekstraktora losowosci i trzecie wyjscie alarmu. Przepustowos¢ i wlasciwos$ci statystyczne
tworzonych bitow $cisle zalezg od jakosci zrodia losowos$ci i zastosowanej metody
ekstrakcji losowosci. Fizyczne zrodta losowosci zazwyczaj maja niska entropig, ktora nie
spetnia wymagan dotyczacych aplikacji kryptograficznych. Z tego powodu stosuje si¢
algorytmy post-processingu, ktore poprawiajg wlasciwosci statystyczne wyjSciowego
ciggu bitow. Przetwarzanie sygnatu wyjsciowego niesie jednak za soba zagrozenia, mogace
maskowaé¢ zarowno wady wynikajace ze stabego zZrddla losowosci, bledow
konstrukcyjnych generatora, jak rowniez zewngtrzne ataki. Zamaskowana w ten sposob
wada moze zosta¢ niezauwazona przez standardowe testy statystyczne. Bezpieczenstwo
generatora mozna zwigkszy¢ przez implementacj¢ wbudowanych testow losowosci, ktore
dzialaja rownoczes$nie z generatorem. Testy te wykrywaja odchylenia i btedy w sygnale

bezposrednio ze zrodta szumu.
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Glownym 1 najwazniejszym elementem kazdego generatora TRNG jest zrddto
entropii, poniewaz determinuje jego wlasciwosci losowe [8]. Niektore zrodta wykazujg si¢
niezrOwnowazeniem zwanym tez obcigzeniem (ang. bias), ktore powinno by¢
wyeliminowane w etapach ekstrakcji i post-processingu. Niezrownowazenie zrodla jest
przyczyng nierowno prawdopodobnych stanéw na jego wyjsciu, co w konsekwencji moze
przetozy¢ si¢ na wystgpienie nieréwno prawdopodobnych badz nawet nielosowych

podciagdw w wytwarzanej sekwencji.

Ekstrakcja losowosci to proces, ktory przeksztatca entropie zrodta do postaci losowych
wartosci. Wazne jest, aby proces ekstrakcji uwzgledniat charakter zrodta entropii i byt do
niego odpowiednio dobrany. Nie moze réwniez zaburza¢ wlasciwosci zrodta entropii [8].
W urzadzeniach cyfrowych najczestsza metoda pozyskiwania losowosci jest probkowanie
zroédta. Mechanizm ten pobiera probke ze zrodta wtedy, gdy spodziewamy si¢ mozliwie
wysokiej entropii. Metoda ekstrakcji i zrodto entropii muszg by¢ rozpatrywane lacznie
poniewaz sg ze sobg bezposrednio zwigzane. Dla kazdego TRNG metoda ekstrakcji moze

by¢ inna i moze mie¢ swoje zalety i wady.

Post-processing jest stosowany, aby poprawi¢ wilasciwosci statystyczne sygnatu.
Po przetwarzaniu wyjsciowy sygnat powinien mie¢ rozktad rownomierny. Jest czgsto
stosowany do ukrywania niedoskonato$ci zrodta entropii i procesu ekstrakcji [9]. Nie jest
elementem wymaganym, jezeli zrédto entropii ma odpowiednie parametry. W zaleznosci
jednak od zastosowanego algorytmu, prawidtowe zastosowanie post-processingu zwigksza
bezpieczenstwo generatora [10]. Istnieje wiele roznych algorytmow post-processingu:
od najprostszych jak korektor Von Neumanna [11], przez korektory ztozone z bramek
XOR, rejestry przesuwne z liniowym sprzgzeniem zwrotnym LFSR (ang. Linear Feedback
Shift Register), czy funkcje skrotu [12], [13].

2.3.1. GENERATORY TRNG WYKORZYSTUJACE ZJAWISKO SZUMU

Kazdy generator losowy potrzebuje zrodta entropii. Jedne z podstawowych realizacji
takich Zrodet wykorzystujg szum obecny w uktadach elektronicznych [14], [15], [16], [17],
[18]. Jest to zarbwno szum $rutowy inaczej zwany szumem Schottkiego [19], jak i szum
termiczny. Szum §rutowy zwigzany jest z nierOwnomiernym przeptywem niezaleznych od
siebie elektrondw przez barierg potencjatu w potprzewodniku. Szum termiczny natomiast
zwigzany jest ze zmianami ruchu no$nikow pradu spowodowanych zmianami temperatury.

Szum termiczny obecny jest w kazdym rezystorze. Zasad¢ dziatania generatora liczb
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losowych wykorzystujagcego zrodlo szumu przedstawia rysunek 2.3. Szum jest
wzmacniany za pomoca Sszerokopasmowego Wzmacniacza o duzym wzmocnieniu.
Nastepnie wzmocniony sygnat szumu jest porownywany w komparatorze z napigciem
odniesienia. Jezeli warto$¢ napigcia szumu jest wigksza od napigcia odniesienia na wyjsciu
komparatora otrzymujemy stan wysoki (logiczng ,,1”’) w przeciwnym wypadku na wyj$ciu
komparatora otrzymujemy stan niski (logiczne ,,0”). Prog napiecia odniesienia
komparatora powinien by¢ tak dobrany, aby zniwelowaé wplyw niezrownowazenia.
Wyjscie komparatora czgsto jest probkowane, aby uzyska¢ strumien bitow o stalej

przeptywnosci.

it

+ U_Lﬂl_l_r
LOSOWY
—

KOMPARATOR D Q
ZRODLO CIAG BINARNY

SZUMU

1 | ZEGAR

Rysunek 2.3 Generator oparty o zjawisko szumu w uktadach elektronicznych

W pracy [16] przedstawiony zostal sposob wykorzystania szumu do wytwarzania
losowych bitow. Realizacja uktadu przedstawiona jest na rysunku 2.4. Generator sktada si¢
z wielu niezaleznych zrddet szumu. Sygnal szumu jest kwantowany za pomoca
komparatora z histerezg. Nastepnie probkowany jest w takt zewngtrznego sygnatu

zegarowego przy uzyciu bramek AND. Wykorzystanie bramek AND zapobiega zmianie

PROBKA

| SZUM H KWAN'WZACIA}

—— BITNR1

D Q — BITNR2

| SZUM H KWANTYZACJAI

|

| SZUM H KWANTYZACIA }—'

D Q —— BITNRN

L lUlQ

ZEGAR >

Rysunek 2.4 Schemat generatora liczb losowych z bramkami AND i przerzutnikami

17



GENERATORY CIAGOW LICZBOWYCH W KRYPTOGRAFII

bitow w trakcie probkowania a przerzutnik wyjsciowy jest niezbedny do zapamigtania
ostatniego bitu. Pomaga rowniez wyeliminowa¢ niezrOwnowazenie bitdw, wyrownuje
prawdopodobienstwo wystapienia bitu ,,0”1,,1”, zmniejsza to jednak przeptywnos$¢ bitowa
o potowe. W pracy [16] wyprowadzono roéwniez zaleznos¢ na maksymalng czestotliwosé
probkowania skwantowanego szumu, ktora wynosi 1,155 razy szeroko$¢ pasma sygnatu

Szumu.

Autorzy pracy [18] zaprojektowali scalony generator liczb losowych oparty o szum
termiczny powstalty w dwoch polikrzemowych rezystorach o wartosci 100 kQ. Schemat

generatora przedstawia rysunek 2.5. Uktad zostal wykonany jako specjalizowany uktad

Vdd

(]

+
1 MACNIA +
MACNIACS WYJSCIE
- [KOMPARATOR
CYFROWEGO SZUMU
1am[] {3 l -
1 ?

Rysunek 2.5 Schemat scalonego zrodta szumu
scalony ASIC (ang. Application-Specific Integrated Circuit). Testy wykazaty, ze szeroko$¢
pasma szumu analogowego wynosi 3,2 MHz, a pasma cyfrowego 1 MHz.

Prawdopodobienstwo wystgpienia bitu ,,0” wynosi 49,87% a bitu ,,1” 50,13%.

Kolejnym przyktadem generatora TRNG wykorzystujacego szum jest uktad
zaprojektowany przez firme Intel [12]. Przedstawiony na rysunku 2.6 generator
wykorzystuje zrodlo szumu i dwa oscylatory. Jeden o matej czgstotliwosci i drugi
0 czestotliwosci znacznie wigkszej. Wzmocniony szum termiczny jest wykorzystywany do
modulacji czgstotliwosci oscylatora o matej czestotliwosci. Tak powstaty zaburzony sygnat

Vdd Vdd

+
/\/ b Q KOREKTOR f—>

[ [l I
1

Rysunek 2.6 Generator TRNG firmy Intel
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jest nastepnie probkowany z czgstotliwoscig drugiego oscylatora. Powstaty sygnat losowy
jest jednak silnie obcigzony 1 wymaga korekcji. W projekcie zastosowano korektor
von Neumanna [11]. Po korekcji generator jest w stanie dostarczy¢ losowe bity
z szybkoscig 75 kb/s. Dalszy proces przetwarzania odbywa si¢ nie sprzgtowo
a programowo. Dla poprawy wilasciwosci statystycznych ciggu losowego wykorzystano
funkcje skrotu SHA-1 (ang. Secure Hash Algorithm) [20]. Wariantem tego typu generatora
jest konstrukcja zaproponowana w [17]. Wykorzystanie dodatkowego ogranicznika
I przetwornika analogowo cyfrowego, ktorego wyjscie jest dodawane w sprzezeniu
zwrotnym do wzmocnionego sygnalu szumu, pozwolito uzyska¢ szybko$¢ wytwarzania
ciggow losowych rzgdu 1,4 MHz. Podobne rozwigzanie zaproponowano w [21] z taka
roéznica, ze wolny oscylator wytwarza zaszumiony przebieg trojkatny. Generator dostarcza

ciggdbw losowych z przeptywnoscig 10 Mb/s.

Generator z rysunku 2.7 zaproponowany w publikacji [22] jest kolejnym przyktadem

wykorzystania zrodta szumu do wytwarzania losowych bitow. Analogowy szum jest

T Q

- + |_
KOMPARATOR S O D ol WVYISCIE

| D>
CK1 =
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Rysunek 2.7 Schemat blokowy generatora TRNG z uktadem probkujgco pamietajgcym

S

ZRODLO
SZUMU

——

okresowo probkowany z czestotliwoscig fcki 1 porownywany z warto$ciag progowa
komparatora. Jak tylko na wyjsciu komparatora pojawia si¢ sygnal logicznej ,,17
przerzutnik typu T zmienia swdj stan na przeciwny. Wyjscie przerzutnika typu T jest
probkowane sygnalem o mniejszej czgstotliwosci niz byl probkowany szum. Jest to
spowodowane tym, ze przetwarzanie analogowo-Cyfrowe za pomocg komparatora zajmuje
jaki$ czas, a przerzutnik typu T dzieli jeszcze przeptywnos$¢ sygnatu przez 2. Wigc, aby
zapobiec sytuacji, ze na wyjsciu otrzyma si¢ cigg tych samych wartosci, nalezy sygnat
Z wyjscia przerzutnika T probkowac z N razy mniejsza czgstotliwoscig. Odpowiedni dobor
parametru N zmniejsza korelacj¢ migdzy bitami. Podobnym przyktadem jest uktad
zaproponowany w [23]. Jako zrodto szumu wykorzystuje szum Srutowy powstaty w diodzie
Zenera, a komparator wyposazony jest w uktad do automatycznej regulacji poziomu

odniesienia. Uktad ten zapewnia automatyczng regulacj¢ niezrownowazenia migdzy bitami
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»07 1,17, Zrezygnowano tutaj z uktadu prébkujaco pamigtajacego a losowe bity sg
pobierane na zadanie uzytkownika. Uktad przedstawiony jest na rysunku 2.8. Generator

moze dostarcza¢ rzeczywiscie losowych bitow z szybkoscia 1,2 Mb/s. Innym przyktadem

WYISCIE
- —J a D Q >
KOMPARATOR >
/ —K Tp- D>
FDP RZADANIE
g 8 g PROBKI

Vdd

Rysunek 2.8 Generator TRNG z automatyczng regulacjq poziomu odniesienia komparatora

generatora, w ktorym wykorzystano automatyczng regulacj¢ poziomu odniesienia
komparatora jest uktad z rysunku 2.9 [24]. Generator zostat zaprojektowany i wykonany
jako ASIC do wykorzystania w inteligentnych kartach mikroprocesorowych
SC (ang. Smart Card). Szum termiczny powstaly w zintegrowanych rezystorach jest
wzmacniany za pomocg wzmacniacza roéznicowego 1iporoOwnywany z napigciem

odniesienia komparatora. Uklad regulacji niezréwnowazenia dziata dwustopniowo.

|l Tl 1
1 E 1 +
DAC 1Szum | WZMACNIAC + WYISCIE
b —]— KOMPARATO KOREKTOR: =
[ Bl |

‘ +
POZIOM 0sC

ODNIESIENIA -

Rysunek 2.9 Generator z automatycznym réwnowazeniem bitow

Najpierw przetwornik analogowo cyfrowy A/C dobiera odpowiednie napigcie mig¢dzy
rezystorami, aby wyeliminowac niezrOwnowazenie wzmacniacza, hastgpnie dobierane jest
takie napigcie odniesienia komparatora, aby bity na jego wyjsciu pojawialy si¢
Z jednakowym prawdopodobienstwem. W generatorze zastosowano post-processing do
poprawy korelacji miedzy bitami. Generator moze wytwarza¢ ciagi losowe

0 przeptywnosci 40 Mbl/s.

Na rysunku 2.10 przedstawiono generator TRNG z dwoma diodami Zenera [25].

Wzmacniacz operacyjny wyznacza i wzmacnia roznic¢ napig¢ miedzy diodami. Nastepnie
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Rysunek 2.10 Generator TRNG z dwoma diodami Zenera

wzmocniony szum wchodzi na przerzutnik z wejSciem Schmitta gdzie nastgpuje
dyskretyzacja sygnatu i wychwycone zostaje przejscie migdzy bitami,,0”1,,1”. Wyjsciowy
przerzutnik zapewnia synchronizacj¢ z zegarem. Generator dostarcza losowych bitow

zZ przeptywnoscia 500 kb/s.

W pracy [26] przedstawiono generator ztozony z o$miu zrodet szumu o rozktadzie
Poissona. Schemat uktadu pokazano na rysunku 2.11. Kazde zroédto szumu zostato
zbudowane wten sam sposob, wykorzystujac ztacze potprzewodnikowe tranzystora.
Zrédla te sa probkowane za pomoca przerzutnika typu D, a strumienie wyjéciowe taczone
sumg modulo 2 w jeden ciagg binarny. Nad prawidlowg praca generatora czuwa uktlad
kontroli losowos$ci. Generowany ciag spetnia wszystkie testy statystyczne z pakietu NIST,
FIPS 140 jak rowniez pakiet testow Marsaglii — DIEHARD. Przeptywnos$¢ wytwarzanych

ciggébw wynosi 8 Mb/s.
ZRODLA SZUMU

WYISCIE
KOREKTOR [——*

ALARM

UKEAD DECYZYINY

____________________________

Rysunek 2.11 Generator TRNG z 8 niezaleznymi zrédiami szumu
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2.3.2. GENERATORY TRNG WYKORZYSTUJACE STANY METASTABILNE

Zjawisko metastabilno$ci ma miejsce w elektronicznych uktadach przetaczajacych
takich jak roznego rodzaju przerzutniki czy bramki logiczne. Warunkiem prawidlowego
funkcjonowania przerzutnikow jest zachowanie okreSlonych relacji czasowych miedzy
zmianami sygnaldw na wejsciu informacyjnym D a zmianami sygnatu zegarowego CLK.

Zostato to zilustrowanie na rysunku 2.12. Istotnym parametrem jest czas ts podczas ktorego

o TN

CLK ¥ ;
ts ity

Rysunek 2.12 Zjawisko metastabilnosci

stan na wej$ciu D przerzutnika musi by¢ ustalony przed wystapieniem zbocza na wejsciu
CLK. Przez czas ty nie powinno dochodzi¢ do zmian sygnatu na wejsciu D po wystapieniu
zbocza sygnalu CLK. Niespelnienie tych wymogdéw moze skutkowaé zwigkszeniem czasu

propagacji tco o wartos¢ tr lub zatrza$nigeciem losowej wartosci na wyjsciu Q przerzutnika.

W oparciu o zjawisko metastabilno$ci powstato wiele rozwigzan generatorow liczb
rzeczywiscie losowych. Jednym =z najprostszych rozwigzan opartych na jednym

przerzutniku jest uktad z rysunku 2.13 [27]. Przerzutnik, ktory jest wprowadzany w stan
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Rysunek 2.13 Schemat generatora wykorzystujgcego stany metastabilne przerzutnika typu D
metastabilny jest oznaczony jako A. Jego wyjscie jest prowadzone dwoma rownolegtymi
$ciezkami; jedna droga to bezposrednie potaczenie z przerzutnikiem B, a druga przez linie
opOzniajaca zlozong z trzech inwerterow do przerzutnika C. Jezeli wystgpil stan

metastabilny, stany wyj$¢ przerzutnikow B i C beda takie same, wigc na bramce
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XOR-NOT, bedzie stan wysoki. Wystgpienie takiego stanu jest rejestrowane przez
przerzutnik D, a nast¢pnie sygnal wedruje do przerzutnika E, ktorego wyjscie jest
negowane, kiedy pojawia si¢ stan metastabilny. Uktad dostarcza ciagi losowe z niewielkg
szybko$cig wynoszaca 25 b/s. Generator z [28] wykorzystuje podobng wlasciwosé z ta
roznicg, ze elementem wprowadzanym w stan metastabilny jest zatrzask (ang. latch).
W projekcie uwzgledniono automatyczng redukcje niezréwnowazenia generatora. Catos¢
zaimplementowano jako uktad ASIC. Generator dostarcza losowych ciaggéw z szybkos$cia
500 b/s, a po wykorzystaniu dodatkowego przetwarzania 50 kb/s. Inne bardzo zblizone
rozwigzanie to tak zwane generatory ciggow losowych z otwarta petla [29], [30], [31], [32],

[33], [34], przedstawione na rysunku 2.14 . Generator wykorzystuje wiele przerzutnikow

gy et pe— L S
JoH W B t
¥

D Q
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S

>

Rysunek 2.14 Wieloelementowy generator TRNG z otwartg petlg

wprowadzanych w stan metastabilny. Na lini¢ danych przerzutnika i lini¢ zegarowa podaje
si¢ ten sam sygnal. Przez odpowiedni dobor opdznienia, linia danych moze by¢
probkowana w monecie, gdy poziom napigcia wynosi polowe maksymalnego napigcia
zasilajgcego. Wtedy szumy termiczne 1 sSrodowiskowe powodujg losowa zmiang na wyj$ciu
przerzutnika. Nastgpnie wyjs$cia przerzutnikow sa taczone za pomoca sumy modulo 2,
tworzac strumien bitdw losowych lub kazde wyjscie przerzutnika jest oddzielnym bitem
losowego stowa [35]. Poniewaz bardzo trudno jest dobra¢ odpowiednie opdznienie mi¢dzy
linig danych a linig zegarowa, w pracach [34] i [33] zastosowano rozwigzanie
automatycznej regulacji op6znienia. Generatory z otwartg petla moga by¢ implementowane
w uktadach FPGA lub jako specyfikowane uktady cyfrowe. Rozne technologie wykonania
pozwalaja uzyskac r6zng przeptywno$¢ bitowa generowanych ciggdéw, ktéra waha si¢ od
kilku Mb/s do 20 Mb/s.
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W pracy [36] autorzy proponujg wykorzystanie przerzutnika RS na ktorego wejscia
danych R oraz S podawany jest naprzemiennie sygnat ,,0” i ,,1”. Schemat ukladu
przedstawia rysunek 2.15. W chwili jednoczesnego podania na wejscia R oraz S tego
samego poziomu sygnatu, przerzutnik znajduje si¢ w tak zwanym stanie zabronionym.
W stanie tym nie mozna przewidzie¢ jak zachowa si¢ wyjscie przerzutnika. Losowy stan

na wyjsciu jest nastepnie zatrzaskiwany w drugim przerzutniku. Warunkiem koniecznym
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Rysunek 2.15 Generator TRNG z przerzutnikiem RS

do wystgpienia stanu metastabilnego w przerzutniku RS jest jego budowa zapewniajaca
catkowitg symetri¢ dla sygnatlow R oraz S. Metodg t¢ rozwinigto w pracy [37] zastgpujac
przerzutnik RS parg sprzezonych inwerteréw, gdzie wejscie jednego zostato polaczone
Z wyjsciem drugiego, a wejscie drugiego potaczono z wejsciem pierwszego. Na wejscia tak
potaczonych negatorow podawano naprzemiennie sygnat ,,0” 1 ,,17z czgstotliwoscia
10 MHz wprowadzajac uktad w zakres pracy metastabilnej. Rozwigzanie z przerzutnikami
RS zostato rowniez wykorzystane w [38]. Autorzy zaimplementowali przerzutniki RS
W blokach logicznych uktadu FPGA, nastepnie wyjscia 256 przerzutnikow potagczono suma

modulo 2 uzyskujgc losowy ciag bitow o przeptywnosci 12,5 Mb/s.

Innym rozwigzaniem jest zastosowanie uktadu bistabilnego [39]. Generator losowy
z takim uktadem przedstawia rysunek 2.16. Sktada si¢ z dwoch multiplekserow i dwoch
inwerterow potaczonych tak, aby tworzyly uktad metastabilny. Kiedy wejscie SEL jest
W logicznym stanie niskim ,,0”, woéwczas uktad zachowuje si¢ jak dwa oscylatory
pierscieniowe. Kiedy na wejsciu SEL jest stan wysoki ,,17”, wtedy uktad jest kaskadowym
potaczeniem dwodch inwerteréw. Stany metastabilne powstaja w monecie przetaczania
wejscia SEL ze stanu ,,0” na ,,1” 1 nie mozna przewidzie¢ w jakim stanie znajdzie si¢
wyj$cie uktadu. Podobng =zasad¢ wykorzystujacg stany metastabilne oscylatora

pierScieniowego zaproponowano W [40]. Generator jest szeregowym potaczeniem wielu
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Rysunek 2.16 Generator losowy z uktadem bistabilnym

oscylatoréw pierscieniowych ztozonych z inwertera i multipleksera. Do prawidlowej pracy
niezb¢dna jest nieparzysta liczba inwerterow (rys. 2.17). Stany nieustalone powstajg
w chwili przetgczania multiplekseréw migdzy dwoma stanami. Pierwszy stan pracy to
szybkie oscylacje pojedynczego oscylatora pierScieniowego, a drugi stan pracy to wolne
oscylacje oscylatora ztozonego z szeregu inwerterow. Przerzutnik na wyjsSciu uktadu
zatrzaskuje losowa warto$¢. Generator zaimplementowano w ukladzie FPGA moze
dostarcza¢ losowych bitow z szybkosciag 35 Mb/s. Kombinacja dwoch wyzej

wymienianych metod jest generator opisany w pracy [41].

L
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Rysunek 2.17 Generator TRNG z metastabilnymi oscylatorami pierscieniowymi

Polaczenie w pierscien dwoch kluczowanych inwerteréw jest kolejng metoda
pozwalajacg wykorzysta¢ stany metastabilne do wytwarzania losowych bitow [42], [43].
Na rysunku 2.18 przedstawiono uktad takiego generatora. Generator moze by¢é w prosty
sposob zaimplementowany w kazdym urzadzeniu cyfrowym. Kiedy sygnal zegarowy
zmienia stan z ,,0” na ,,1” tranzystory zostaja wylaczone, punkty A i B znajdujac si¢
wczesniej na tym samym potencjale przechodzg w stan metastabilny. Dzieki wystepowaniu

szumu termicznego nie mozna przewidzie¢ jaki stan logiczny ustabilizuje si¢ w punktach
Vdd vdd
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Rysunek 2.18 Zrédlo entropii ztozone z dwéch inwerteréw
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A i B. Losowe bity sg wytwarzane z kazdym cyklem zegara, a generator wykonany
w technologii 45nm CMOS (ang. complementary metal-oxide—semiconductor) dostarcza
losowych bitow z szybkoscia 4 Gb/s [42]. Jednakze wytwarzane ciagi majg bardzo stabe
wlasciwosci statystyczne. Podobne rozwigzanie uzupetnione o drugi stopien w postaci
przerzutnika RS i post-processing zaproponowano w pracy [44]. Generator rozwinigto
w pracy [45] dodajac kilkustopniowe przetwarzanie, zegar wielofazowy i uktad regulacji
opoOznienia przetaczania. Calo$¢ zaimplementowano w uktadzie FPGA. Generator spetnia

testy statystyczne, przy maksymalnej przeptywnosci 5 Mb/s.

2.3.3. GENERATORY TRNG OPARTE NA ZJAWISKU SZYBKOZMIENNYCH FLUKTUACJI

FAZOWYCH.

Najpopularniejsza grupe generator6w TRNG stanowig obecnie konstrukcje
wykorzystujace szybkozmienne fluktuacje fazy (ang. jitter) oscylatorow jako zrodio
entropii. Popularno$¢ swoja zawdzigczaja przede wszystkim prostej konstrukcji,
mozliwo$ci integracji w systemach cyfrowych, tatwosci implementacji w ukladach
reprogramowalnych FPGA jak roéwniez dobrym witasciwosciom statystycznym i wysokiej
szybko$ci wytwarzania ciggow bitow. Koncepcje generatora przedstawiono na
rysunku 2.19. Wykorzystuje relacje miedzy dwoma swobodnie oscylujacymi
generatorami, jednym o niskiej czestotliwosci 1 drugim o wysokiej czestotliwosci. Zasada
dziatania polega na proébkowaniu sygnalu obarczonego szybkozmiennymi fluktuacjami
fazy z szybkiego generatora przez sygnat generatora wolnego. Jitter 1 wzajemny dryf
czestotliwosci oscylatorow powoduja, ze powstaly w procesie probkowania sygnat
wyjsciowy jest losowy [46]. Generator wykorzystujacy opisywana koncepcje
zaproponowano w pracy [47]. W celu wyodrebnienia losowosci z fluktuacji fazy sygnatu
zegarowego wykorzystano petle synchronizacji fazy. Sygnal wyjsciowy z petli fazowej jest

probkowany za pomoca przerzutnika typu D. Wykorzystanie petli PLL umozliwia

OSCYLATOR
WYSOKIEJ CZESTOTLIWOSCI

CIAG
LOSOWYCH BITOW
N
7
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Rysunek 2.19 Generator TRNG z probkowaniem oscylatora
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zbieranie probek sygnatu w poblizu narastajagcego zbocza sygnatu z wyjscia petli. Schemat
uktadu przedstawiono na rysunku 2.20. Generator ten rozwini¢to przez dodanie drugiej
petli fazowej [48] co pozwolito zwigkszy¢ jitter obecny w sygnale. Zaimplementowano go
w uktadzie FPGA. Przedstawiono rowniez rozwigzanie wykorzystujace seri¢ elementow
opozniajacych, aby zwigkszy¢ prawdopodobienstwo natozenia si¢ zboczy sygnalu

zegarowego 1 wyjsciowego z petli PLL. Generator dostarcza losowych bitow

WYJSCIE
PLL D Q DECYMACIA ———

t

Rysunek 2.20 Generator TRNG z petlg synchronizacji fazy

ZEGAR

z przeptywnoscig 1 Mb/s. Podobne rozwigzanie wykorzystujace oscylatory pierscieniowe
i cyfrowg petle fazowag zawarto w [49]. Generator jest konstrukcja cyfrowa jednakze nie
jest implementowany w strukturach reprogramowalnych. Generuje ciagi z szybkoS$cia
100 kb/s. W pracy [50] zaproponowano model stochastyczny generatora z petlami PLL.
Proponowany model moze by¢ wykorzystany do testowania generatora i ustawienia
odpowiednich relacji czgstotliwosciowych miedzy sygnatem wyjsciowym z petli fazowe;j
a sygnalem probkujacym, co zwigksza poziom losowosci 1 bezpieczenstwa generatora.
Niektore uktady FPGA nie sa wyposazone w petle PLL lub dostgpne petle przeznaczono
do innych zastosowan. Dlatego autorzy pracy [51] zaproponowali rozwigzanie bazujgce na
dwoch oscylatorach pierscieniowych 1 uktadzie sterujagcym. Wszystko zaimplementowane
z wykorzystaniem tylko blokow logicznych ukladu FPGA. Proponowane rozwigzanie
przedstawia rysunek 2.21. Sygnat z jednego generatora pierscieniowego jest probkowany
przez sygnat z drugiego oscylatora w przerzutniku typu D. Oba generatory maja bardzo
zblizong czestotliwos¢. Na wyjsciu przerzutnika pojawia si¢ sygnat o losowym okresie,

zaleznym od rdznicy faz migdzy sygnatami wejSciowymi. Kolejny przerzutnik, ktory jest
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Rysunek 2.21 Ukiad probkujgcy generatora TRNG
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realizacjg przerzutnika typu T odmierza czas réwny okresowi sygnalu. Wyjscie tego
przerzutnika jest probkowane przez sygnat wyjsciowy z pierwszego przerzutnika typu D.
Na wyjsciu systemu otrzymuje si¢ losowe bity o przeptywnosci 600 kb/s. Ciag wymaga
jednak korekcji zrownowazenia bitow. Uktad ten moze by¢ teoretycznie implementowany
w dowolnej strukturze FPGA, jednak do prawidtowej pracy wymaga, aby czestotliwosci
oscylatoréw pierscieniowych rdéznity sie co najwyzej o 8%. Tak mata roznica
czestotliwoscei sprawia, ze uktad wymaga recznego doboru opdznienia, a elementy uktadu
nalezy rozmieszczaé wewnatrz struktury FPGA manualnie. Czyni to uktad mato
praktycznym i problematycznym do powielania nawet w uktadach reprogramowalnych tej
samej serii. Modyfikacj¢ ukladu pozbawiona wymienionych wad 1 osiagajaca

przeptywnos¢ 2 Mb/s zaproponowano w pracy [52].

Inne rozwigzanie generatora losowego z oscylatorami  pierScieniowymi

zaproponowano w [53] i przedstawiono na rysunku 2.22. Proponowany generator sktada
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Rysunek 2.22 Generator z LFSR i CASR

si¢ z dwoch oscylatorow pierscieniowych, ktore taktujg dwa rejestry przesuwne. Jeden
w konfiguracji liniowego rejestru ze sprz¢zeniem zwrotnych LFSR (ang. Linear Feedback
Shift Register) i drugi w konfiguracji automatu komoérkowego CASR (ang. Cellular
Automata Shift Register). Rejestr LFSR bazuje na wielomianie pierwotnym i ma dlugosé¢
43 bitow. Automat komorkowy ma dlugos¢ 37 bitow. Wyjsciowe bity z obu rejestrow sa
wybierane 1 mieszane w $cisle okre§lony sposob tworzac dwa ciagi o dtugosci 32 bitow,
ktére nastepnie sa poddawane operacji modulo 2. Operacja mieszania bitbw ma za zadanie
zmniejszy¢ korelacje miedzy nimi [54]. Oscylatory pierScieniowe, ktore taktujag rejestry
nigdy nie sg zatrzymywane nawet jesli generator nie jest uzywany. Przez to LFSR 1 CASR,
po odpowiednio dlugim okresie czasu, wydaja si¢ by¢ w nieokre§lonym stanie.
Generator zostal skrytykowany w pracy [55], w ktorej pokazano teoretyczne, ze entropia
oscylatorow pier§cieniowych jest zbyt mata, aby zagwarantowaé bezpieczenstwo

wytwarzanych ciggéw, co w konsekwencji umozliwia predykcje kolejnych bitow.
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Generator TRNG wykorzystujacy oscylatory pierscieniowe typu Galois 1 Fibonacci
opisano W [56] i rozwini¢to w [57]. Schemat proponowanego generatora przedstawia
rysunek 2.23. Generator bazuje na dwoch oscylatorach z liniowym sprzezeniem zwrotnym.
Tak samo jak w rejestrach LFSR oscylator opisuje si¢ rownaniem wielomianu pierwotnego
z t3 r0Znica, ze elementy pamigtajgce (przerzutniki) zastepuje si¢ inwerterami. Ze wzgledu
na zmienno$¢ opdznienia czasowego sprzgzenia zwrotnego oscylatora, czestotliwos¢ pracy

zmienia si¢ nieregularnie bardzo szybko, co pociaga za sobg zmiany stanéw wyjsciowych,
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OSCYLATOR PIERSCIENIOWY TYPU GALOIS
Rysunek 2.23 Generator z oscylatorami GARO i FIRO
ktérych nie mozna przewidzie¢. Aby zwickszy¢ odpornos¢ na ataki, wyjscia dwoch
niezaleznych oscylatoréw sa taczone za pomoca sumy modulo 2, a nastepnie probkowane
za pomocg przerzutnika typu D. Ostateczna przepustowo$¢ jest wprost proporcjonalna do
czestotliwosci probkowania, ktorg nalezy wybra¢ w zalezno$ci od widma sygnatu
wystepujacego na bramce XOR, aby unikna¢ korelacji migdzy bitami wyjsciowymi.
Generator wykorzystuje przetwarzanie koncowe oparte na rejestrze LFSR w celu
Zmniejszenia niezrownowazenia bitow. W [57] zaproponowano rowniez metode restartow
jako ocene losowosci generowanych ciggow. Generator startuje si¢ wiele razy z tymi
samymi warunkami poczgtkowymi, po czym poréwnuje si¢ otrzymane Ciaggi. Kiedy
otrzymane ciagi r6znig si¢ znaczaco to mozna sadzi¢, ze w generowaniu sekwencji losowej
znaczacy udzial miaty czynniki niedeterministyczne. Autorzy obserwowali analogowy
przebieg sygnatow na wyjsciu generatora TRNG za pomocg oscyloskopu. Generator ten

mozna w petni zaimplementowac¢ w uktadach FPGA.

Generator TRNG zlozony z wielu oscylatorow pierscieniowych zostat przedstawiony
w [8], [58] i [59]. Schemat rozwiazania pokazano na rysunku 2.24. Generator wykorzystuje
duza liczbg swobodnie oscylujacych generatorow pierscieniowych. Kazdy oscylator sktada

si¢ z 13 inwerterow. Wyjscia generatorow sa polaczone za pomoca sumy modulo 2.
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Rysunek 2.24 Lgczony generator TRNG

Wyjscie sumy modulo 2 jest probkowane za pomoca przerzutnika typu D, aby uzyskaé
sygnal losowy. Bazujac na przeprowadzonej estymacji entropii wyznaczono funkcje post-
processingu bazujagcg na kodzie cyklicznym. Pierwsza praktyczng realizacje Sposobu
generowania losowych bitow przedstawiono w [59]. W pracy [8] zaproponowano generator
TRNG ztozony ze 110 oscylatorow pierscieniowych po 13 inwerterow kazdy. Natomiast
w [59] zaproponowano uzycie 110 oscylatorow pierscieniowych po 3 inwertery kazdy,
co jest korzystniejsze ze wzgledu na zasoby zajmowane przez uktad. Zaproponowany
generator jest w petni cyfrowa konstrukcja, niezalezng od technologii [60], ktéra moze by¢
Z powodzeniem implementowana w réznych uktadach FPGA. Ponadto nie ma Zadnych
ograniczen projektowych i nie wymaga manualnej interwencji podczas rozmieszczania
elementéw wewnatrz struktury FPGA. Generator wykorzystuje rowniez nieznaczng ilos$¢
zasobow, a generowane ciagi moga uzyska¢ wysoka przeptywnos¢ rzedu kilku Mb/s [8].
W [61] zaproponowano modyfikacje generatora [8] polegajaca na dodaniu probkujacego
przerzutnika typu D na wyjscie kazdego oscylatora pier§cieniowego. Przerzutniki te sa
taktowane zewnetrznym oscylatorem np. kwarcowym. Wyjscia przerzutnikow tak jak
W poprzednim rozwigzaniu tgczy si¢ za pomoca sumy modulo 2 w jeden strumien binarny,
ktory dodatkowo jest probkowany za pomoca przerzutnika typu D i tego samego generatora
co wyjscia oscylatorow pierscieniowych. Otrzymany w ten sposob ciag losowych bitow
spelnia wszystkie testy statystyczne z pakietu NIST 800-22 bez potrzeby stosowania
uktadéw dodatkowego przetwarzania poprawiajgcego wihasciwosci statystyczne, przy
znacznie mniejszej liczbie oscylatorow pierscieniowych. Do wytwarzania ciaggow
losowych uzyto ich 25. Zaimplementowany w ukltadzie FPGA generator osiagnat
przeplywnos¢ 100 Mb/s. Dalsza optymalizacja generatora pozwolita uzyskac
przeptywnos¢ 300 Mb/s [62]. Jednoczesnie autorzy pracy [63] wykazali za pomocy

symulacji, ze modyfikacja polegajaca na dodaniu przerzutnikow na wyjsciu oscylatorow

30



GENERATORY CIAGOW LICZBOWYCH W KRYPTOGRAFII

pierscieniowych nie wplywa na prace ukladu zlozonego z idealnych komponentow.
Wplywa jednak znaczaco na popraweg wilasciwosci statystycznych ciggow generowanych
W rzeczywistym urzadzeniu. Wykazano rowniez w eksperymencie symulacyjnym, ze ciagi
wytwarzane przez generator z pracy [61] moga spelni¢ wszystkie testy statystyczne
NIST 800-22 nawet wowczas, gdy oscylatory pierScieniowe s3 pozbawione
szybkozmiennych fluktuacji fazy, a wiec nie posiadaja zrodta losowosci. Do spehnienia
testow statystycznych wystarczy zaledwie 18 idealnych oscylatoréw pierscieniowych
réznigcych si¢ nieznacznie generowang czestotliwosécig. Konkluzjg pracy [63] jest
stwierdzenie, ze bardzo dobre wlasciwosci statystyczne generatora [61] moga by¢
wynikiem mechanizmu deterministycznego, co wyklucza zastosowanie takiego generatora
w kryptografii. Autorzy prac [64] i [65] przeanalizowali ten problem doktadnie;j.
Wykorzystujac mechanizm restartow i test chi-kwadrat pokazali, ze nawet mata ilos¢
losowosci obecna w pojedynczym oscylatorze pierscieniowym ulega akumulacji wraz ze
wzrostem liczby oscylatorow zrodtowych. W rezultacie otrzymanie ciggu losowego dla
zastosowan w kryptografii jest jak najbardziej mozliwe z tym, ze cigg wyjsciowy powinien
by¢ utworzony z co j-tego elementu ciggu wytwarzanego przez generator, CO zZnaczaco
zmniejsza przeptywnos$¢ ciggu losowego z 300 Mb/s do 7,14 Mb/s [64]. Kontynuacja
badan pokazata, ze efektywnag szybkos¢ wytwarzania losowych ciggéw mozna zwigkszyé
obnizajac szybkos¢ probkowania [66]. Ten pozorny paradoks bierze si¢ stad, ze dla danej
liczby oscylatorow pierscieniowych losowos¢ ciggu wyjsciowego zalezy takze od
wielko$ci r6éznicy pomiedzy czestotliwoscig probkujaca, ktora ustala przeptywnos¢ ciagu
wyjsciowego, a czestotliwosciami poszczegdlnych generatorow pierscieniowych. W pracy
[66] uzyskano efektywng przeptywnos¢ 20 Mb/s przy czgstotliwosci probkowania rownej
100 MHz. Poniewaz wszystkie oscylatory pierscieniowe majg identyczng strukture i sg
umieszczone wewnatrz jednego uktadu scalonego moga ulega¢ wzajemnym wplywom
takim jak wzajemna synchronizacja przez iniekcj¢ czy przeniki miedzy poszczegdlnymi
drogami sygnatéw. Generator taki jest rOwniez narazony na ataki typu wstrzykiwanie
czestotliwosci [67]. Podczas tego ataku pewna liczba oscylatorow pierscieniowych blokuje
si¢ na wstrzykiwanej czestotliwosci, eliminujgc niezalezno$¢ generatoréw i znacznie
zmniejszajac losowos¢ wyjsciowego strumienia bitow. Aby uniknaé tego typu atakow
zaproponowano regczng korekte dtugosci opdznienia w oscylatorach pierscieniowych [58],
aby poszczegolne oscylatory réznity si¢ miedzy soba czgstotliwoscia. To rozwigzanie na
ogél  daje satysfakcjonujagce  rezultaty, ale  jest malo  praktyczne.

W pracy [68] zaproponowano sposob na zwigkszenie odpornosci lgczonego generatora
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TRNG ztozonego z oscylatorow pierscieniowych. Kluczowym punktem tej metody jest
zapewnienie réznych nominalnych czestotliwosci generatoréw zrédtowych, co utrudnia
sprzgzenie miedzy sasiednimi oscylatorami. Sprawia to, ze generator TRNG jest mniej
wrazliwy na lokalizacje projektu wewnatrz struktury FPGA 1 utrudnia przeprowadzenie
ataku wstrzykiwania cz¢stotliwos$ci. Inng modytfikacja generatora faczonego przedstawiono
w [69]. Metoda polega na potgczeniu dwoch réznych generatorOw TRNG. Podstawg
konstrukcji jest generator taczony ztozony z oscylatorow pierscieniowych [61] i generator
GARO [56]. Pozwolito to zmniejszy¢ wykorzystywane zasoby oraz osiaggnaé efektywna
szybkos¢ wytwarzania ciggow losowych na poziomie 20 Mb/s przy czestotliwosci
probkowania 100 MHz. Dalsze zwigkszenie przeptywnosci losowych bitow bylo mozliwe
przez wykorzystanie funkcji skrotu z rodziny SHA-2 jako post-processingu [70].
Zastosowanie funkcji skrétu poprawia wiasciwosci statystyczne 1 zwicksza szybkosé

generowanych ciggéw do okoto 36 Mb/s.

Inne konstrukcje korzystajace z szybkozmiennych fluktuacji fazy jako zrodta entropii
to migdzy innymi generatory wykorzystujace samotaktujace pierscienie STR (ang. Self-
Timed Rings) [71], [72], [73], [74]. Schemat generatora TRNG z takimi pierscieniami

pokazano na rysunku 2.25. Zasada dziatania opiera si¢ o kontrolowang $ciezke linii
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Rysunek 2.25 Samotaktujgcy generator TRNG
mikropotokowej zaproponowang w [75], ktora zostata zamknigta w pierscien o L stopniach.
Kazdy stopien to bramka Miillera i inwerter. Powstaly jitter propaguje si¢ przez kazdy
stopien oscylatora pierscieniowego. Wyjscie kazdego stopnia jest probkowane za pomoca

przerzutnika typu D i faczone za pomoca sumy modulo 2 w strumien losowych bitow.
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Taka konstrukcja zwigksza prawdopodobienstwo wychwycenia rzeczywistej losowosci
z sygnatu oscylatora pierscieniowego. Generator jest catkowicie cyfrowg konstrukcja
I moze by¢ implementowany w ukladach FPGA. Generator moze uzyskiwa¢ wysokie

przeptywnosci losowych ciggow rzegdu kilkuset Mb/s [73].

Zaproponowany W [76] niezalezny technologicznie generator liczb rzeczywiscie
losowych to modyfikacja generatora [8] w ktorym zamiast oscylatoréw pier§cieniowych
o statej dtugosci zaproponowano wykorzystanie oscylatorow o zmiennym opodznieniu
przez co zmienna jest tez generowana czestotliwos$¢. Generator zostal zaimplementowany
w kilku uktadach FPGA o ro6znej technologii wykonania. Podobng koncepcje
zaproponowano w [77] i [78], z ta roznica, ze zmienne opodznienie oscylatora
pierscieniowego zapewnia uzycie programowalnego rezystora z pamig¢cig tzw. memristora.
Taki generator moze by¢ wykonany z elementéw dyskretnych lub jako specyfikowany
uktad scalony ASIC. Trzystopniowe oscylatory pierscieniowe i uktad przechwytywania
losowych bitow zaproponowano w [79]. Uklad wyposazono w post-processing
Z automatem komoérkowym. Generator moze by¢ implementowany wewnatrz struktur
FPGA, osiaga przeptywno$¢ 50 Mb/s. Wykorzystanie logiki trojstanowej zaproponowano
w pracy [80]. Trzy elementy kombinacyjne logiki trdjstanowej tworza oscylator
pierscieniowy, kazdy element wprowadza losowg warto$¢ opoznienia przez co wytwarzane
przez niego oscylacje maja losowy okres. Generator nie jest implementowany wewnatrz

uktadu FPGA.
2.3.4. KWANTOWE GENERATORY CIAGOW LICZB RZECZYWISCIE LOSOWYCH

Kwantowe generatory ciaggéw liczb rzeczywiscie losowych QRNG (ang. Quantum
Random Number Generator) wykorzystuja do wytwarzania losowych bitow zjawiska
powstate w wyniku oddzialywania elementow $wiata mikroskopowego takich jak atomy,
elektrony, fotony itp. Bardzo popularnym rozwiazaniem jest wykorzystanie fotonéw do
wytwarzania losowych bitow, poniewaz s3 tatwe do tworzenia, manipulowania
I wykrywania. Przyktadowy generator pokazano na rysunku 2.26. Spolaryzowany kotowo
foton pada na polaryzacyjny rozdzielacz wigzki. Rozdzielacz ten na jedno wyjscie
przepuszcza fotony o polaryzacji poziomej a na drugie o polaryzacji pionowej.
Spolaryzowany kotowo foton ma 50% szans przejscia na wyjscie ,,0” oraz 50% szans
przejscia na wyjscie ,,1”. Generatory wykorzystujace opisang zasade sg komercyjnie

dostepne, a produkuje je miedzy innymi firma ID Quantique [81]. Podstawowym
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Rysunek 2.26 Kwantowy generator TRNG wykorzystujgcy polaryzacje fotonéw

problemem w projektowaniu kwantowych generatoréw losowych jest to, ze wymagaja
precyzyjnie dobranych elementow. Rozdzielacz wigzki musi by¢ precyzyjnie ustawiony
i dzieli¢ wigzke w stosunku 50/50, a detektory nie mogg mie¢ rdéznic miedzy soba.
Niewielkie roznice czy efekty starzeniowe oraz temperaturowe majg niekorzystny wptyw
na jako$¢ wytwarzanych ciggow [82]. Efekty niekorzystne mozna zredukowaé stosujac
rozwigzanie z tylko jednym detektorem fotonoéw [83], jednak nadal rozdzielacz wigzki
musi by¢ precyzyjnie ustawiony. Generatorem wolnym od tych wad jest konstrukcja
opisana w [84], ktora wykorzystuje tylko emiter i detektor fotonéw. Warto§¢ losowa
uzyskuje si¢ przez pomiar odstepu przedziatu czasu miedzy dwoma fotonami. Jezeli odstep
czasu migdzy fotonami jest wigkszy od warto$ci granicznej wowczas na wyjsciu generatora
otrzymujemy logiczng ,,17, jezeli odstep czasu jest mniejszy od wartosci granicznej
wowcezas na wyjsciu jest logiczne ,,0”. Generatorow kwantowych nie mozna
zaimplementowa¢ wewnatrz struktury FPGA. Sa one dedykowanymi konstrukcjami

a szybkosci wytwarzania losowych bitow mogg osigga¢ wiele Gh/s.
2.3.5. HYBRYDOWE GENERATORY TRNG

Losowe generatory hybrydowe to konstrukcje, ktore do wytwarzania losowych ciagdéw
wykorzystujg wigcej niz jedno z opisywanych wczesniej zjawisk. Takim generatorem moze
by¢ wspomniane wczesnie] polaczenie generatora ztozonego z wielu oscylatorow
pierScieniowych z generatorem pier§cieniowym typu Galois (rys. 2.27) [69]. Podobng
metode wykorzystuje projekt [85], tylko zamiast generatora GARO uzyto drugi, inny
generator faczony z oscylatorow pierscieniowych. Moze by¢ implementowany wewnatrz
struktur reprogramowalnych, uzyskuje przeptywnos¢ 95,37 Mb/s. Generator [17]

wykorzystuje natomiast az trzy rozne zjawiska. Zostal wykonany jako uktad scalony ASIC.
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Rysunek 2.27 Hybrydowy generator TRNG

Jest potaczeniem metody wzmacniania szumu, uktadu chaotycznego i probkowania
szybkozmiennych fluktuacji fazy generatora sterowanego pradem. Jego przeptywno$¢
wynosi 1,4 Mb/s. Praca [86] wykorzystuje stany metastabilne przerzutnika i uktad
chaotyczny. Generator TRNG osigga przeptywnos¢ okoto 5 Mb/s i moze by¢ integrowany
wewnatrz uktadu FPGA. Metastabilno$¢ przerzutnika RS w potaczeniu z kluczowanym
oscylatorem pierScieniowym tworzacym uktad chaotyczny wykorzystuje generator [87].
Moze by¢ on implementowany w uktadach reprogramowalnych jednak wymaga kilku
elementow zewnetrznych. Osiaga przeptywno$¢ 1 Mb/s. Wykorzystanie oscylatorow
pierScieniowych wytwarzajacych chaotyczne oscylacje opisano w pracach [88] i [89].
Generatory takie moga by¢ implementowane wewnatrz struktur reprogramowalnych
a uzyskiwane szybkosci po przejsciu przez uktad post-processingu osiagaja 2 Gb/s. Innym
przyktadem potaczenia jittera i chaosu sa generatory wykorzystujace sieci boolowskie [90],
[91]. Konstrukcja generatora to potgczone w pier§cien bramki sumy modulo 2, przy czym
jedna z nich posiada negowane wyjscie. Bramki sg potagczone ze sobg w taki sposob, aby
utworzy¢ sie¢ boolowska. Takie potaczenie wywotuje chaotyczne oscylacje na wyjsciu
generatora, ktdore jest probkowane przy pomocy przerzutnika typu D. Generator taki jest
W petni cyfrowa konstrukcja, ktora moze by¢ implementowana w strukturach FPGA.
Generator z pojedynczym pierscieniem [90] i [91] osiaga przeptywnos¢ 100 Mb/s i spetnia
testy statystyczne NIST 800-22. Natomiast implementacja generatora wykorzystujaca
128 pierscieni uzyskata przeptywnos¢ 12,8 Gb/s [90].
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2.3.6. GENERATORY TRNG WYKORZYSTUJACE CHAOS

Generatory chaosu moga by¢ uznawane za generatory ciggdéw losowych poniewaz
roOwnania opisujace uktad chaotyczny posiadajg znaczng wrazliwo$¢ na parametry
wejsciowe. Nawet nieznaczgca zmiana na wejsciu uktadu powoduje znaczng zmiang na
jego wyjsciu. Elektroniczne uktady chaotyczne to konstrukcje analogowe, wigc z powodu
szumOw nie jesteSmy w stanie zagwarantowa¢ identycznych warunkéw pracy uktadu
chaotycznego, przez co generowany cigg bitow moze by¢ uznawany za losowy. Chaos
w uktadach elektronicznych moze by¢ wytworzony za pomoca dyskretyzacji
I przetwarzania sygnatow analogowych. Popularnym rozwigzaniem jest zastosowanie
uktadu z przetagczanymi pojemnosciami [92], [93] lub przelaczanym pradem [94], [95].
Inny przyktad systemu chaotycznego wykorzystuje potokowy przetwornik analogowo-
cyfrowy [96], gdzie szum kwantyzacji jest probkowany, pamigtany i przesytany na wejscie

przetwornika (rys. 2.28). Przedstawiony na schemacie 2.28 uktad moze by¢ opisany za

BIT1 BIT 2 BITN

N-BIT A/C
——————— » P/P

ZEGAR

CIAG BITOW

Rysunek 2.28 Przyktad uktadu chaotycznego
pomoca przesuni¢¢ Bernoulliego, spetniajacych zaleznosé [17]:

X, = [Z(Xn_l + e(n))] mod 1, (2.1)
gdzie e(n) reprezentuje szum gaussowski. Zostato udowodnione, ze kolejne iteracje
systemu opisanego rownaniem (2.1) wytwarzaja ciagi, ktore posiadajg ptaskie widmo
i rozktad rownomierny [97]. Dodatkowo rozbiezno$¢ trajektorii zwigzana z chaosem
I szumem powoduje, ze wytwarzane ciggi sg nieprzewidywalne, co pozwala wykorzystaé
ten generator jako zrédto rzeczywiscie losowych bitow. Stabo$cig tego rozwigzania moze
by¢ niedostateczna rozdzielczo$s¢ przetwornika analogowo-cyfrowego przez co
wytwarzane ciaggi moga by¢ w znacznym stopniu obcigzone. Dlatego to rozwigzanie
wykorzystuje si¢ w potaczeniu z uktadami post-processingu. Niewatpliwg zaletg tego typu
uktadow jest mozliwo$¢ integracji w ukladach cyfrowych iw cyfrowych ukladach

reprogramowalnych wyposazonych w zintegrowany przetwornik analogowo-cyfrowy.
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Efektywnym zrodiem ciggdédw losowych integrowanym w uktadach cyfrowych moze
by¢ réwniez petla synchronizacji fazy PLL (ang. Phase Locked Loop) wprowadzona w stan
pracy chaotycznej [98], [99], [100], [101]. Stan ten mozna uzyska¢ przez podanie na
wejscie petli synchronizacji fazy sygnatlu, ktéorego katowa dewiacja czgstotliwosci
przekroczy pewnag wartos¢ krytyczng. RoOwniez stosowanie petli z niesymetrycznym
wzmocnieniem lub zbyt duzym wzmocnieniem wprowadza petle fazowag w stan pracy

chaotycznej [99].
2.3.7. RZUT MONETA, KOSCIA

Uwazamy, ze rzucajac monetg nie jesteSmy w stanie przewidzie¢ wyniku,
a prawdopodobienstwo otrzymania ,,orta” lub ,reszki” jest identyczne i wynosi 50%.
Dzieje si¢ tak gdyz rzut monets jest operacjg bardzo skomplikowana, na ktorg wptywa
bardzo duzo czynnikow tak, ze nie jesteSmy w stanie opisa¢ go w zadowalajacy sposob.
Gdyby jednak roztozy¢ taki rzut na mniejsze fragmenty i poznaé wszystkie czynniki
wplywajace na ruch monety, takie jak: rozklad masy monety, jej ksztalt, poczatkowe
przyspieszenie, opory i ruchy powietrza, a takze inne wartosci i zjawiska majgce wptyw na
proces rzutu, mozna by przewidzie¢ jego wynik. Tak samo mozna postgpi¢ analizujac rzut
ko$¢mi czy pekanie zo6twiej skorupy znane juz w 11 wieku p.n.e. Zjawiska te, ze wzgledu
na nadmierng ztozonos$¢ nie mogg by¢ opisane za pomocg modelu deterministycznego.

Dlatego uznajemy je za losowe.
2.3.8. INNE GENERATORY POSTRZEGANE JAKO LOSOWE

W pracy [102] jako Zrodio entropii generatora losowego wykorzystano klikniecia
myszy komputerowej. Specjalne oprogramowanie przechwytuje wspoétrzedne ekranu i na
podstawie ukrytego obrazu odczytuje wspdiczynniki koloru danego punktu obrazu.
Przeliczone wspoétczynniki tworza liczbe. Za kazdym kliknigciem generowana jest nowa
liczba. W artykutach [103] i [104] zaproponowano generator liczb losowych, ktory
wytwarza 256-bitowg liczb¢ losowa wykorzystujac ruch myszy komputerowej.
Aby wyeliminowa¢ efekt podobnych wzorcow ruchu generowanych przez tego samego
uzytkownika, zastosowano przetwarzanie wytwarzanych liczb oparte o algorytmy chaosu.
Autorzy [105] przedstawili sposob wytwarzania liczb losowych wykorzystujac szum
otoczenia zbierany przez mikrofon wbudowany w  przenosny komputer.
W [106] przedstawiono sposéb pozyskania losowych bitow z pamieci SRAM (ang. Static

Random Access Memory). Pokazano, ze za kazdym wlaczeniem pamigci stan 512 bitow
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jest losowy. Po zastosowaniu funkcji skrétu cigg 128 bitowych stow speinia testy
statystyczne NIST 800-22. Praca [107] pokazuje sposob pozyskiwania losowych liczb
z weztdéw sieci sensorowej. Kazdy taki wezet wyposazony jest w zestaw sensoroOw np.
czujnik temperatury, wilgotnosci, ci$nienia, nastonecznienia itp., ktéry moze by¢
wykorzystany jako zrodto entropii. W danej chwili warto$¢ parametréw srodowiskowych
pozyskanych z czujnikow jest wartoscig losowsg. Po zastosowaniu dodatkowego

przetwarzania ciag liczb spetnia testy statystyczne.
2.3.9. PODSUMOWANIE ROZWIAZAN GENERATOROW LICZB RZECZYWISCIE LOSOWYCH

Projektowanie generatoréw liczb rzeczywiscie losowych nie jest tatwe. Generator taki
nie do$¢, ze musi sprosta¢ rygorystycznym testom statystycznym to wymaga sie,
aby wytwarzane ciagi byly nieprzewidywalne mimo, ze znana jest struktura uktadu.
Powinien tez posiada¢ zrozumiaty model statystyczny, gdyz moze si¢ okazac, ze spelnienie
testow  statystycznych — zawdzigczamy  zjawiskom  deterministycznym  [63].
Dlatego niezbedne jest testowanie generatora ze zrodtem entropii za pomocg dodatkowych
mechanizméw, na przyktad restartow [108]. Inng trudnoscia jest dobor odpowiedniego
algorytmu post-processingu. Zrodta entropii czesto nie maja rozktadu réwnomiernego
I wytwarzane za ich pomoca ciagi sg obcigzone. Algorytm post-processingu powinien
niwelowac obciazenie, a jego koncepcja powinna by¢ zrozumiata i mozliwa do poparcia
odpowiednimi rownaniami matematycznymi. Oczekuje sie, ze generatory beda odporne na
roznego rodzaju ataki. Niestety zrodia entropii sg czgsto wrazliwe na parametry zewngetrzne
takie jak napiecie zasilania czy temperatura otoczenia. Nalezy je konstruowac tak, aby
zminimalizowa¢ wptyw czynnikow zewngtrznych na pracg zrodla entropii. Generatory
oparte o zrodto szumu sg szczegdlnie narazone na te procesy. Dlatego zamiast jednego
zrédla szumu czgsto wykorzystuje si¢ dwa takie same zrodta 1 wzmacniacz rdéznicowy,
ktory wzmacnia roéznice sygnatow wystepujacych na obu zrodtach. Ten zabieg eliminuje
wplyw tetnien napigcia zasilania na losowos¢ wytwarzanych ciggow. Wplyw temperatury
na zrodto entropii nie jest tatwy do wyeliminowania [109]. Inng powazng wada
generatorow ze zrodtem szumu jest niewielka szybko$¢ wytwarzanych ciggow.
Konstrukcje cyfrowe wydaja si¢ by¢ pozbawione efektu oddzialywania tetnien napigcia
zasilania na zrddto losowosci. Jednak 1 w tym przypadku problemem jest oddziatywanie
temperatury. Precyzyjnie dobierane opdznienia w generatorach wykorzystujacych efekty
metastabilno$ci na skutek rozszerzalnosci cieplnej i roznej szybko$ci propagacji sygnatu

W przewodniku mogg spowodowa¢ zanik efektow metastabilnosci. Dlatego takie

38



GENERATORY CIAGOW LICZBOWYCH W KRYPTOGRAFII

generatory nalezy projektowaé z wykorzystaniem mechanizmu kontroli losowosci
I sprzezeniem zwrotnym umozliwiajgcym korekcje opoznienia [34]. Jedng z najlepiej
przebadanych grup generatoréw sg generatory wykorzystujace fluktuacje fazy oscylatora
pierScieniowego. Chociaz 1 tutaj mozna zauwazy¢é wplyw temperatury na szybkosé
oscylacji [110], jednak zmiana czestotliwo$ci jest na tyle mata, ze nie wptywa znaczaco na
jitter obecny w generowanym sygnale. W pracy [67] pokazano, ze taki generator moze by¢
podatny na atak typu wstrzykiwanie czestotliwosci. Jednak autorzy wykorzystali do
budowy generatora tylko dwa oscylatory pierscieniowe wykonane z elementow
dyskretnych w technologii TTL (ang. Transistor Transistor Logic). Zaimplementowany
w technologii FPGA generator z wieloma oscylatorami nie wykazal podatnosci na tego
typu atak [111]. Rowniez przeniki i wzajemna synchronizacja nie wplywaja na
bezpieczenstwo wytwarzanych ciggdow [112]. Istotng wadg takiego generatora jest duze
zuzycie energii z powodu wykorzystania wielu oscylatoréw pier§cieniowych pracujacych
z wysokimi czestotliwosciami. W celu wyeliminowania wad generatoréw losowych
proponuje si¢ czgsto konstrukcje hybrydowe. Z punktu widzenia podatnosci na ataki
I podstuchy, wydaje si¢ zasadne, aby generator liczb rzeczywiscie losowych byt
konstrukcja, ktéra moze by¢ integrowana razem z catym systemem kryptograficznym
wewnatrz jednego ukladu scalonego. Takiej mozliwo$ci nie majg generatory

wykorzystujace efekty kwantowe.
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3. UKrADY FPGA

Uktady FPGA to uktady cyfrowe, ktére posiadajg mozliwos¢ konfiguracji przez
uzytkownika po ich wyprodukowaniu. Mozna je skonfigurowa¢ w taki sposéb, aby
wykonywaty dowolng funkcj¢ logiczng. Zostaty jednak zaprojektowane w szczegdlnosci
do pracy synchronicznej. Posiadajg one bardzo zblizone whasciwosci do specyfikowanych
uktadow ASIC z ta roznica, ze uktady FPGA moga by¢ wielokrotnie konfigurowane
W docelowym systemie. Dzigki temu mozliwe jest szybkie i stosunkowo proste
prototypowanie i testowanie prototypowej wersji uktadu, ktoéry nastepnie moze byc
wyprodukowany jako ASIC. Wada uktadow FPGA jest ich wolniejsze dziatanie, ktore
wynika z ich uniwersalnosci i regularnej budowy. Umozliwiaja natomiast zmiang
konfiguracji w trakcie pracy calego systemu co pozwala na elastyczne dostosowanie

systemu do wymaganych warunkow i zadan.

Najwiekszymi producentami ukladow FPGA sg firmy Xilinx i Intel (Altera), ktére
posiadaja ponad 90% rynku. Inni producenci to Lattice Semiconductor, Microsemi czy

Atmel.

3.1. ARCHITEKTURA UKEADOW FPGA

Cechg charakterystyczng architektury uktadow FPGA jest duza liczba regularnie
rozmieszczonych komorek logicznych, zwanych w zaleznosci od producenta CLB
(ang. Configurable Logic Block) lub LBA (ang. Logic Array Block). Budowa komorki
logicznej oparta jest na tablicy odwzorowan logicznych LUT (ang. Look-Up Table).
Tablice LUT mozna wykorzysta¢c rowniez jako rozproszong pamig¢ RAM
(ang. Distributed Random Access Memory). W komoérkach CLB oprocz tablic LUT
znajduja si¢ element przelaczajacy, czesto przerzutnik typu D i linie szybkich przeniesien
arytmetycznych (ang. Carry Chain) umozliwiajace projektowanie szybkich uktadow

arytmetycznych i rejestrow przesuwnych.

Wymiana danych migdzy komorkami logicznymi odbywa si¢ poprzez linie
potaczeniowe, ktorych w ukladzie jest kilka rodzajow. Globalne linie zegarowe
rozprowadzajg sygnaty taktujagce wewnatrz catego uktadu FPGA z jak najmniejszym
opdznieniem. Linie diugie, nie sa dotaczone do wszystkich komorek logicznych,
sg natomiast  najszybszymi traktami komunikacyjnymi stosowanymi zamiennie

Z globalnymi liniami zegarowymi. Linie krotkie rozprowadzajg sygnaly na mniejsze
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odlegtosci i sg bardziej elastyczne niz linie dlugie. Pozostate linie potgczeniowe zapewniajg

komunikacje pomiedzy sgsiadujgcymi blokami CLB.

Komunikacja uktadu FPGA z urzadzeniami peryferyjnymi odbywa si¢ dzigeki blokom
wejs¢/wyjse I0B (ang. Input Output Block). Bloki wejs¢/wyjs¢é pozwalaja na zdefiniowanie
typu pracy wyprowadzenia uktadu jako wejsciowy, wyjsciowy lub jako stan wysokiej
impedancji. Mozliwa jest réwniez konfiguracja w réznych standardach logicznych,
wlaczajac standardy pracy roznicowej. Mozna takze wybra¢ wydajnos¢ pradowa wyjscia.
Kazde wyprowadzenie moze by¢ niezaleznie dotaczane do masy lub do linii zasilajacej
dzigki wewnetrznym rezystorom pull-down i pull-up. Mozna tez wlaczy¢ przerzutnik

podtrzymujacy ostatni stan logiczny na wyjsciu tzw. pin-keeper.

Odpowiednie taktowanie uktadow FPGA zapewniaja generatory wewngtrznych
sygnatow zegarowych DCM (ang. Digital Clock Manager) lub PLL (ang. Phase Locked
Loop). Zadaniem generatora jest mnozenie i dzielenie sygnalow zegarowych oraz

wytwarzanie sygnalow przesunietych w fazie.

Nowoczesne uklady FPGA sa standardowo wyposazone w bloki umozliwiajace
szybkie wykonywanie najpopularniejszych operacji cyfrowego przetwarzania sygnatow
DSP (ang. Digital Signal Processing). Podstawa bloku DSP jest uktad mnozacy. Bloki te
znajduja zastosowanie w projektowaniu filtréw cyfrowych czy obliczaniu szybkiej

transformaty Fouriera.

Kolejnym blokiem znajdujacym si¢ w uktadach FPGA jest pamie¢ statyczna SRAM
(ang. Static RAM). Bloki tej pamigci mozna taczy¢é miedzy soba aby uzyska¢ wymagana
przez uzytkownika pojemno$¢. Moga by¢ konfigurowane jako pamigci jedno lub

dwuportowe, kolejki FIFO (ang. First In First Out) lub pamigci ROM.

3.2. PROCES PROJEKTOWANIA UKEADOW CYFROWYCH W TECHNOLOGII
FPGA

Proces projektowania ukladow cyfrowych w technologii FPGA rozpoczyna si¢ od
okreslenia specyfikacji projektu. Ten etap obejmuje analize wymagan projektu. Efektem
okreslenia specyfikacji projektu jest dokument opisujacym przyszta architekture
urzadzenia, bloki strukturalne, ich funkcje i interfejsy. Kolejne etapy projektu

przedstawiono na rysunku 3.1.
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Rysunek 3.1 Proces projektowania uktadow cyfrowych
w technologii FPGA

Opis projektu polega na zdefiniowaniu dzialania projektu przez jego opis, najczesciej
w jednym z jezykoéw opisu sprzetu HDL (ang. Hardware Description Language). Opis

moze tez by¢ wykonany za pomocg schematu lub listy potaczen.

Projekt srodowiska testowego obejmuje pisanie Srodowisk 1 modeli testowych. Sa one

pbdzniej uzywane w celu weryfikacji poprawnosci opisu uktadu.

Symulacja behawioralna to wazny etap, ktory sprawdza poprawnos¢ opisu projektu

poréwnujac jego wyniki z wynikami modelu.

Synteza to konwersja opisu projektu na tak zwang liste potgczen (ang. netlist), ktora jest
odzwierciedleniem potaczen pomiedzy blokami docelowego uktadu cyfrowego. Synteze
przeprowadza si¢ za pomocg specjalnego oprogramowania. Synteza moze ujawni¢ pewne
problemy i potencjalne bledy, ktérych nie mozna znalezé za pomoca symulacji, jesli
niektore elementy projektu nie moga by¢ odzwierciedlone wewnatrz wybranego uktadu

FPGA.

W fazie implementacji lista sieci generowana przez syntezer jest rzutowana na
wewngetrzng strukturg konkretnego uktadu FPGA. Rozmieszczane sa elementy 1 potaczenia
miedzy nimi tak, aby zapewni¢ odpowiednie relacje czasowe, zgodnie z ograniczeniami

zdefiniowanymi w projekcie.
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Podczas analizy czasowej sprawdza si¢, czy zaimplementowany projekt speinia

ograniczenia czasowe (takie jak czgstotliwos$¢ zegara) okreslone przez projektanta.

Pomimo wykonania symulacji behawioralnej i analizy czasowej niezbgdne jest
zweryfikowanie poprawnosci pracy projektu zaimplementowanego wewnatrz struktury
FPGA. Nowoczesne metody projektowe pozwalaja na testowanie dowolnego punktu
wewnatrz uktadu FPGA przez umieszczenie dodatkowej logiki komunikujacej si¢

Z zewngtrznym oprogramowaniem.
3.2.1. POzIOMY ABSTRAKCJI OPISU PROJEKTU

Podczas projektowania projektant moze wybraé jeden z kilku dostgpnych poziomow

abstrakciji.

— Poziom przetacznikow (ang. switch level). Jest to najnizszy poziom abstrakcji
dostepny dla projektanta. Projekt na tym poziomie opisywany jest za pomocg
tranzystoréw 1 pofaczen migdzy nimi. Wymaga duzej znajomosci szczegotow
technicznych docelowej technologii.

— Poziom bramek (ang. gate level). Projekt opisywany jest za pomocg bramek
| potaczen miedzy nimi. Projektowanie na tym poziomie przypomina tworzenie
schematu.

— Poziom przeptywu danych (ang. data flow level). Na tym poziomie projektant
zwraca uwage na powigzania mi¢dzy poszczegolnymi elementami takimi jak
rejestry, sumatory itp., oraz na sposob przetwarzania danych w calym uktadzie.

— Poziom behawioralny (ang. behavioral level). Jest najwyzszym poziomem
abstrakcji. Opis uktadu nie jest zalezny od szczegotéw technicznych. Nie
opisuje si¢ struktury uktadu cyfrowego, a jego dziatanie. Projektant nie musi
zna¢ szczegotow konstrukcyjnych uktadu, wystarczy tylko, ze wie w jaki

sposob uktad ma dziatad.
3.2.2. JEZYKI OPISU SPRZETU

Najpopularniejsze jezyki opisu sprzetu to VHDL (ang. Very High Speed Integrated
Circuits Hardware Description Language), AHDL (ang. Altera Hardware Description
Language) i Verilog. Jezyki te rdznig si¢ migdzy sobg sktadnig, poziomami abstrakcji
I mozliwoséciami opisu wysokiego poziomu. Najwigksze mozliwosci w programowaniu

wysokopoziomowym posiada jezyk VHDL. Jego wada jest skomplikowana sktadnia.
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Jezyk AHDL jest jezykiem posiadajagcym prostg sktadni¢ umozliwiajacg szybka realizacje
uktadoéw cyfrowych. Jednak duza wadg tego jezyka jest brak mozliwosci projektowania na
wysokim poziomie abstrakcji. Jezyk Verilog posiada sktadni¢ zblizong do jezyka C co
czyni ten jezyk prostym do opanowania. Dodatkowa zaleta jezyka Verilog jest znacznie

mniejszy rygor kontroli typow sygnatow.

3.3. OBSZARY ZASTOSOWANIA

Reprogramowalne uktady cyfrowe FPGA stanowig obecnie nie tylko platforme
prototypowa dla projektantow uktadow cyfrowych, ale sa rdéwniez coraz czesciej
wykorzystywane jako docelowe uktady w gotowych systemach. Szczegdlng popularnosé
uktady FPGA zyskaly w aplikach cyfrowego przetwarzania sygnaldw. Zasadniczym
powodem tego jest olbrzymia moc przetwarzania jaka daje mozliwos¢ rownolegtej
realizacji algorytméw. Nowoczesne uklady FPGA wyposaza si¢ czesto w rdzenie
procesorow co znaczaco zwigksza ich obszar zastosowania. Umozliwia to tworzenie catych

systemOéw w jednym uktadzie scalonym SoC (ang. System on Chip).

3.4. FPGA A GENERATORY CIAGOW LOSOWYCH

Poniewaz systemy kryptograficzne to prawie wylacznie konstrukcje cyfrowe oczekuje
si¢, ze generator TRNG bedzie zbudowany wytacznie z uktadéw cyfrowych. Wiele takich
systemOw projektuje si¢ wewnatrz struktur FPGA dlatego poszukuje si¢ rozwigzan
generatoréw ciggdéw liczb losowych, ktore mozna w nich zaimplementowa¢. W przypadku
uktadow FPGA mozliwe jest wytworzenie ciggu liczb z generatora TRNG bazujac na jezyku
opisu sprzetu i zjawiskach, ktéore moga wystapi¢ wewnatrz zaprojektowanego uktadu
logicznego. Przyktadami takich zjawisk moga by¢ szumy fazowe generatorow pierscieniowych

lub stany metastabilne.
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4. TESTY GENERATOROW CIAGOW RZECZYWISCIE LOSOWYCH

Generatory ciggow rzeczywiscie losowych sg podstawowym elementem wielu
systemOw kryptograficznych. Takie systemy pelnig bardzo wazng role w réznych
aplikacjach zapewniajac bezpieczng transmisj¢ danych. Niezbgdne wigc jest aby

dostarczane ciagi liczb byly odpowiedniej jakosci - byly rzeczywiscie losowe.

Ciagi losowe sprawdza si¢ za pomocg testow statystycznych. Jednakze testy
statystyczne nie rozrdzniajg ciagéw powstalych w sposéb deterministyczny od ciggdéw
rzeczywiscie losowych. Testowanie nalezy zacza¢ juz od samego zrdodta entropii, z ktorego

pochodzi rzeczywista losowos$¢ ciagu.

4.1. TESTOWANIE ZRODLA ENTROPII

Entropia jest miarg nieuporzadkowania uktadu [113]. W teorii informacji entropia jest
miarg $redniej ilo$ci informacji niesionej przez pojedynczg wiadomos¢, opisana jest

rOwnaniem [114]:

HOO = ) p(xo) log, 1)

Pz’
gdzie p(xi) to prawdopodobienstwo zaj$cia zdarzenia Xi. W przypadku ciggow binarnych
prawdopodobienstwo p(xi) to prawdopodobienstwo wystgpienia symbolu ,,0” lub ,,1”.
Entropia moze by¢ interpretowana jako miara losowosci ciggu. Dla ciggu doskonale

losowego wartos¢ entropii wynosi 1 bit informacji na 1 bit wytwarzany.

Testowanie zrodla entropi odbywa si¢ wedlug schematdéw zaproponowanych przez
organizacje standaryzujgce. Jedng z takich organizacji jest potnocnoamerykanski NIST
(ang. National Institute of Standards and Technology). Organizacja ta wydata zalecenie
NIST SP 800-90B [108], ktére przedstawia wymagania i sposoby testowania zrodla
entropii. Schemat testowania zrédta entropii przedstawiono na rysunku 4.1. W pierwszej
kolejnosci nalezy zebra¢ probki losowych ciggéw wytwarzanych przez zrédto entropii.
Zalecana minimalna dtugos$¢ ciggu to 1000000 probek. Kolejnym etapem jest wykonanie
testow, ktore wyznacza czy wartosci probek sa niezalezne i o identycznym rozktadzie
prawdopodobienstwa IID (ang. Independent and Identically Distributed). Nast¢pnie nalezy
oszacowaé entropi¢ zrodta szumu. Rekomendacja NIST zaleca wykorzystywanie

w obliczeniach entropii minimalnej opisanej wzorem [108]:

H(X) = —log,(max (p(x)))- (4.2)
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Entropia minimalna jest bardziej
restrykcyjna od entropii Shannona (4.1).
Jest czesto uzywana jako najgorszy
przypadek nieprzewidywalnosci
zmiennej losowej. Potem wykonuje si¢
test restartow. Weryfikuje on czy zrodto
szumu wytwarza nieskorelowane ciagi
liczbowe. Sprawdza zalezno$ci migdzy
probkami zrodia szumu
wygenerowanymi po ponownym
uruchomieniu zrodta entropii i porownuje
wyniki z poczatkowa szacunkowa
entropig. Nalezy wykona¢ 1000 restartow
po 1000 probek kazdy. Jezeli test nie
zostanie spetniony to takie zrédto szumu
nie moze by¢ uzyte jako zrodio entropii
W generatorze liczb rzeczywiscie

losowych.

W zbadaniu czy zrodto szumu
wytwarza probki niezalezne
i 0identycznym  rozkladzie pomaga
zestaw testow zaproponowanych przez
NIST [108]. Niektore testy (np. test
kompresji) sa skuteczne w wykrywaniu
powtarzajacych si¢ wzorcow okreslonych
warto$ci  (np. ciggi  wartosci,  ktore
wystepuja czesSciej niz mozna by
oczekiwaé od ciggu wartosci 1ID). Inne
testy (np. test liczby  ciggoéw

kierunkowych i test liczby ciggéw na

CSTART WERYFIKACIJI >

C ZBIERANIE PROBEK

SCIEZKA IID

SCIEZKA NIE-1ID

y

ESTYMACIA ENTROP
SCIEZKA IID

ESTYMACIJA ENTROPII -

SCIEZKA NIE-IID

WYKONANIE TESTU
RESTARTOW

=
=)

CZY ZDANY
TEST
RESTARTOW?

AKTUALIZACIA
ESTYMACII ENTROPII

UZYto
KONDYCJO-
NOWANIA?

NIE

AKTUALIZACIA
ESTYMACII ENTROPII

v

o -

A

y

KONIEC
WERYFIKACJI - BRAK

ESTYMACII

ENTROPII

Rysunek 4.1 Algorytm testowania zrédia entropii

podstawie mediany) koncentrujg si¢ na powigzaniu warto$ci liczbowych nast¢pujacych po

sobie probek, w celu znalezienia trendu lub innej zaleznosci, takiej jak wysokie warto$ci
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probek nastepujace po niskich wartosciach. Ponizej przedstawiono testy, ktore sg czescig
zalecenia NIST 800-90B:

— Test btadzenia (ang. Excursion Test Statistic). Okresla w jakim stopniu suma
wynikéw probek odbiega od wartosci sredniej w kazdym punkcie zbioru danych.
Statystyka testu jest najwiekszym odchyleniem od $redniej.

— Test liczby ciggdéw kierunkowych (ang. Number of Directional Runs). Okresla
liczbe ciggdw zbudowanych przy uzyciu relacji migdzy kolejnymi probkami.

— Test dlugosci ciggow kierunkowych (ang. Length of Directional Runs). Wyznacza
dlugo$¢ najdluzszego przebiegu zbudowanego przy uzyciu relacji miedzy
kolejnymi probkami.

— Test liczby wzrostow 1 spadkow (ang. Number of Increases and Decreases).
Wyznacza maksymalng liczbe wzrostow Iub spadkéw miedzy kolejnymi
warto$ciami probek.

— Test liczby ciggdéw na podstawie mediany (ang Number of Runs Based on the
Median). Okresla liczbg ciggow, ktore sa konstruowane w odniesieniu do mediany
danych wejsciowych.

— Test dlugosci ciagu na podstawie mediany (ang. Length of Runs Based on the
Median). Okresla dlugo$¢ najdluzszego przebiegu, ktory jest konstruowany
W odniesieniu do mediany danych wej$ciowych.

— Test $redniej kolizji (ang. Average Collision Test Statistic). Wyznacza $rednig
liczbe kolejnych wartosci probek do momentu znalezienia duplikatu.

— Test maksymalnej warto$ci kolizji (ang. Maximum Collision Test Statistic).
Wyznacza maksymalng liczbg kolejnych warto$ci probek do momentu znalezienia
duplikatu.

— Test okresowosci (ang. Periodicity Test Statistic). Ma na celu okreslenie liczby
okresowych struktur w testowanym ciggu.

— Test kowariancji (ang. Covariance Test Statistic). Mierzy wartosci kowariancji.

— Test kompresji (ang. Compression Test Statistic). Wyznacza dlugos¢ ciagu danych
po kompresji.

— Test dobroci dopasowania (ang. Goodness-of-fit) Test wykorzystuje warto$¢
statystyki y*> do sprawdzenia czy rozktad probek jest identyczny dla réznych

podciaggdw z ciggu wejsciowego.
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— Test niezaleznosci (ang. Independence Test). Sprawdza niezalezno$¢ miedzy
sgsiednimi probkami.

— Test najdluzszego powtoérzonego podciagu (ang. Length of the Longest Repeated
Substring Test). Wyznacza dlugos$¢ najdtuzszego powtdrzonego podciggu w danych

wejsciowych.

Wymienione testy wykonywane sa wielokrotnie dla réznych permutacji danych
wejsciowych. Jezeli wszystkie testy zostang spetnione to nie ma podstaw do odrzucenia

hipotezy, ze zrodto entropii wytwarza ciggi niezalezne o identycznym rozktadzie.

Zrédto entropii powinno zawieraé kilka elementow: zrodto szumu analogowego,
ekstraktor losowosci, przetwarzanie analogowo-cyfrowe, opcjonalny uktad przetwarzania
i wbudowany zestaw testow. Na zestaw testow sktadajg si¢: test rozruchowy (ang. start-up),
testy dziatajace w tle i testy na zadanie. Testy te powinny alarmowac kiedy zrédto entropii
nie dziata wedlug zatozen i zadne losowe bity nie powinny si¢ wtedy pojawia¢ na wyjsciu

generatora.

Test rozruchowy powinien by¢ zaprojektowany w taki sposdb, aby zostal
przeprowadzony po kazdorazowym wlaczeniu generatora przed rozpoczeciem wysylania
losowych bitow na wyjscie generatora. Ma on na celu sprawdzenie czy generator pracuje
prawidtowo, 1 Ze nic si¢ z nim nie stato po poprzednim wykorzystaniu. Probki sygnatu ze
zrodia entropii w trakcie testu rozruchowego nie powinny by¢ wykorzystane jako sygnat

wyj$ciowy generatora. Jako test rozruchowy moze by¢ wykorzystany test restartow.

Testy dzialajace w tle s3 wykonywane podczas normalnej pracy zrddia entropii.
Sa zaprojektowane w taki sposob aby §ledzi¢ zmiany sygnatu szumu. Testy te wykonuje
si¢ w sposob ciagly na kazdej cyfrowej probce otrzymanej ze zrodta szumu. Testy powinny
zapewni¢ bardzo male prawdopodobienstwo wzbudzenia falszywego alarmu.
Rekomendacja przedstawia dwa tego rodzaju testy, ktére moga by¢ implementowane
w strukturach generatora. Jezeli oba testy sg zaimplementowane 1 rdéwnocze$nie
wykonywane, to zadne inne testy nie s wymagane. Oba testy zostaly zaprojektowane
w taki sposob, aby sprostaly obliczeniom ,,w locie”, w trakcie pobierania probek szumu.
Testy wykonane na okreslonej liczbie danych moga by¢ wykorzystane rowniez jako testy

rozruchowe.

Jednym z rekomendowanych testow jest test liczby powtorzen (ang. repetition count

test). Celem testu jest wykrycie powaznych awarii, ktore skutkujg tym, ze przez dtuzszy
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czas zrodto szumu wytwarza probki o tej samej wartosci. Biorge pod uwage wyznaczong
entropi¢ minimalng H zrodta szumu, prawdopodobienstwo tego, ze zrodto generuje kolejno
identyczne probki wynosi co najwyzej 2-H(™=1D_ Test sygnalizuje btad jezeli probki
powtarzajg si¢ C lub wigkszg liczbe razy. Warto§¢ C wyznacza si¢ dla danego poziomu
istotnosci a i entropii H wykorzystujagc wzor [108]:

—log, al
7|

Warto$¢ C jest najmniejsza catkowita wartoscia spehniajaca nierownos¢ @ > 2771 co

C=1+ (4.3)

zapewnia, ze prawdopodobienstwo wytworzenia ciggu z co najwyzej C probek tej samej

warto$ci wynosi a. Pseudokod testu liczby powtorzen przedstawiono na rysunku 4.2.

1. A = nastepna proébka
2. B=1
3. X = nastepna probka
4. if(X = A),
B=B+1
if(B > C), BtAD!
else:
A =X
B=1
5. powtorz krok 3.

Rysunek 4.2 Algorytm testu liczby powtorzen

Drugi rekomendowany test to adaptacyjny test proporcji (ang. adaptive proportion
test). Ma na celu wykrycie duzych zmian entropii, ktére moga by¢ wynikiem awarii lub
zmian Srodowiskowych wptywajacych na zrédto szumu. Test w sposdb ciggly mierzy
lokalng czestotliwo$é wystgpowania wartosci probki sygnatu w ciagu probek, aby okresli¢
czy dana probka nie wystepuje zbyt czgsto. Test pobiera probke ze Zrddla szumu
a nastgpnie zlicza ile razy ta sama probka pojawita si¢ w przedziale W — 1 probek.
Jesli licznik osiggnie warto$¢ graniczng C, wtedy zglaszany jest blad. Szerokos¢ okna W
dla ciggéw binarnych powinna by¢ ustawiona na 1024, w innym wypadku na 512. Wartos¢

graniczna C spelnia nieréwnos¢ W — B > C. Pseudokod testu przedstawiono na

rysunku 4.3.
1. A = nastepna prébka
2. B=1
3. fori=1toW-1

if(A = nastepna prébka) B =B + 1
if(B > C), BtAD!
4. powtérz krok 1.

Rysunek 4.3 Algorytm adaptacyjnego testu proporcji
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Testy na zadanie mogg by¢ wykonane w kazdej chwili. Nie muszg by¢ wykonywane
podczas normalnej pracy zrodta entropii. Probki pobrane ze zrodta szumu podczas testu nie
powinny by¢ uzywane do wytwarzania losowych bitow do czasu zakonczenia testow.
Moga natomiast zosta¢ odrzucone lub wykorzystane po zakonczeniu testéw, pod
warunkiem, ze nie wystepujg zadne bledy. Rekomendacja nie precyzuje jakie testy maja

by¢ wykonywane.

Inng organizacjg standaryzacyjng jest niemieckie Federalne Biuro Bezpieczenstwa
Informacyjnego BSI (niem. Bundesamt fiir Sicherheit in der Informationstechnik), ktore
wydalo zalecenie AIS-31 (niem. Anwendungshinweise und Interpretationen) [115].
Definiuje ono trzy klasy fizycznych generatorow ciggdw losowych:

PTG.1 Jest najnizszym poziomem bezpieczenstwa, ktory moze by¢ uzyty do
wytwarzania losowych liczb dla systeméw kryptograficznych, ktore nie
wymagaja nieprzewidywalnosci kolejnych warto$ci. Kolejne generowane
liczby moga by¢ odgadnigte.

PTG.2 Generatory tej klasy wytwarzaja ciagi losowe o wysokiej entropii i rozktadzie
rownomiernym. Kolejne elementy ciggu powinny by¢ nieprzewidywalne
i niezalezne.

PTG.3 Jest najwyzsza klasg bezpieczenstwa definiujacg zardbwno generator liczb

rzeczywiscie losowych jak i kryptograficzne algorytmy post-processingu.

W rekomendacji AlIS-31 do oceny parametrow zrodta losowosci wykorzystuje si¢
entropi¢ Shannona (4.1). Do testowania przewidziano testy rozruchowe i testy dziatajace

w tle, ktore powinny wykry¢ nieprawidlowosci w funkcjonowaniu Zrédta entropii.

Procedura testowania rozruchowego jest nastepujaca. Nalezy wygenerowac 512 bitow
1 podzieli¢ je na cztero-bitowe wiadomos$ci. Nastepnie wykonuje si¢ test zgodnosSci
%% opisany wzorem:

OB )2 (4.4)

M:

i=1
gdzie Oi to warto$¢ mierzona zdarzenia i, E; warto$§¢ oczekiwana zdarzenia i. Test
Z pigtnastoma stopniami swobody jest spelniony na poziomie istotnosci rownym 3,8x107,
jezeli warto$é statystyki y? jest mniejsza od 65. W przeciwnym wypadku zrédto entropii

dziata nieprawidtowo co sygnalizowane jest przez alarm.
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Do testow dziatajacych w tle mozna zaliczy¢ rdwniez przeprowadzany na biezaco test
zgodnosci y2. Roznica polega na tym, ze wykonuje si¢ 512 testow zgodnosci na szescio-
bitowych stowach. Wstepny alarm jest sygnalizowany jezeli trzy kolejne warto$ci
statystyki sg wigksze niz 26,75, pojedyncza wartos$¢ statystyki jest wigksza niz 269,5 lub
wartos$¢ Statystyki lezy poza przedziatem (13,0: 17,0). Jezeli w trzech kolejnych zestawach
testOw zostanie zasygnalizowany alarm wstepny to oznacza, ze zrodlo entropii nie pracuje

poprawnie. Wtedy sygnalizowany jest alarm glowny a generator jest wylaczany.

4.2. TESTY STATYSTYCZNE CIAGOW

Testowanie zrodla entropii ma na celu wyeliminowanie bledéw w jego dziataniu.
Nie zapewnia to jednak tego, ze generowane ciagi beda miaty dobre wiasciwosci
statystyczne. Wytwarzane przez generator ciagi liczb rzeczywiscie losowych musza
posiada¢ szereg okreslonych cech. Przede wszystkim nie moze by¢ mozliwe odgadnigcie
kolejnego elementu ciggu. Nastepujace po sobie elementy ciggu musza by¢
nieprzewidywalne. Poszczegdlne elementy ciggu musza by¢ niezalezne i posiadaé rozktad
normalny. Miedzy innymi te parametry sg sprawdzane za pomocg testow statystycznych.
Testy majg za zadanie wykrycie nielosowych wlasciwosci wyjSciowych ciggow,
a w konsekwencji odrzucenie generatora o nieakceptowalnych parametrach. Nie potrafia
natomiast odpowiedzie¢ na pytanie czy ciagi zostaly wytworzone przez Zrddlo
niedeterministyczne. Sprawdzaja tylko hipotez¢ czy dany ciag wyglada na losowy (posiada
zdefiniowany zestaw cech weryfikowany testami statystycznymi). Wedlug publikacji
NIST SP 800-22 [116] zaktada sie, ze ciagi losowe charakteryzuje:

— Jednorodno$¢: w  dowolnej chwili generowania ciaggu losowego

prawdopodobienstwo wystapienia jedynki lub zera jest jednakowe 1 wynosi %
Oczekiwana liczba jedynek lub zer w ciggu o dtugosci n wynosi %

— Skalowalno$¢: kazdy podciag wyodrebniony z ciggu liczb losowych powinien
przej$¢ dowolny test losowosci z pozytywnym wynikiem.
— Spojnosé: wytwarzane przez generator ciggi powinny mie¢ takie same

wilasciwosci w kazdej chwili jego pracy i za kazdym jego uruchomieniem.

Istnieje wiele réznych testow statystycznych oceniajagcych generowane ciagi.
W publikacji [117] znajduje si¢ obszerny opis wielu testow statystycznych. Do testowania
generatoroOw najczesciej stosowane sg zestawy kilkunastu testow. Zbiory testow sg dobrane

w taki sposob, aby sprawdzaniu podlegaly parametry charakterystyczne dla ciggu
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losowego. Najbardziej znane zestawy testow to: NIST SP 800-22 [116], AIS-31 [118],
FIPS 140-2 (ang. Federal Information Processing Standards) [119], DIEHARD [120],
Dieharder [121] i TestUO1 [122]. Pakiety te sa przeznaczone do zastosowan

kryptograficznych jednak tylko dwa pierwsze z nich sa opracowane przez rzadowe

organizacje zajmujace si¢ bezpieczenstwem informatycznym 1 standaryzacja. Ponizej

przedstawiono najwazniejsze testy wraz z ich opisem, ktore sg czescia wyzej

wymienionych zestawow:
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Test czestosci (ang. Frequency Monobit Test). Celem testu jest ustalenie czy
liczba zer i jedynek w ciaggu, jest w przyblizeniu taka sama jak wartos¢
oczekiwana dla ciggu rzeczywiscie losowego. Liczba zer i jedynek w ciagu
powinna by¢ mniej wigcej taka sama, tj. w przyblizeniu réwna polowie
dhugosci ciagu.

Blokowy test czestosci (ang. Frequency Test within a Block). Test wyznacza
proporcje liczby jedynek do liczby wszystkich bitow w M-bitowych blokach.
Celem testu jest sprawdzenie czy liczba jedynek w poszczegolnych blokach
wynosi w przyblizeniu %

Test ciggdw (ang. Runs Test). Test sprawdza liczbe ciggow o dugosci k w ciggu
testowanym. Ciggiem o dlugosci K jest nieprzerwany ciag tych samych bitow.
Celem testu jest ustalenie, czy liczba ciggow zer i jedynek o ro6znych
dhugosciach jest zgodna z oczekiwaniami dla ciggu losowego.

Test na najdtuzszy ciag jedynek w bloku (ang. Test for the Longest Run of Ones
in a Block). Celem testu jest znalezienie najdluzszego ciggu jedynek
w M-bitowych blokach. Otrzymany wynik jest porownywany z wynikiem
oczekiwanym dla ciggu rzeczywiscie losowego.

Test stopnia macierzy binarnej (ang. Binary Matrix Rank Test) W tescie
sprawdzane sg stopnie roztgcznych podmacierzy utworzonych z testowanego
ciggu. Celem tego testu jest sprawdzenie liniowej zalezno$ci migdzy
podciggami o statej dlugosci w testowanym ciagu.

Test widmowy DFT (ang. Discrete Fourier Transform (Spectral) Test). Test
sprawdza wartosci szczytowe prazkoéw dyskretnej transformaty Fouriera ciggu
wejsciowego. Celem testu jest wykrycie okresowych cech ciagu,
tj. powtarzajacych sie krotko po sobie pewnych wzorcow, ktore wskazywatyby

na odchylenia ciggu testowanego od ciggu prawdziwie losowego.
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Test dopasowania nienaktadajagcych sie wzorcéw (ang. Non-overlapping
Template Matching Test). Sprawdza si¢ liczb¢ wystgpien zdefiniowanych
wczesniej nieokresowych ciggéw wzorcowych w ciggu testowanym. Celem
testu jest wykrycie generatoréw dostarczajacych ciagi, w ktorych zdefiniowany
wzorzec pojawia si¢ zbyt czesto. Do detekcji wzorca o dlugosci m stuzy okno
o tej samej szerokosci. Jezeli wzorzec nie zostanie znaleziony w oknie to okno
przesuwa si¢ o jeden bit. Jezeli wzorzec zostanie znaleziony w oknie to okno
przesuwa si¢ o m bitow.

Test dopasowania naktadajacych sie wzorcow (ang. Overlapping Template
Matching Test). Cel tego testu jest taki sam jak poprzedniego testu. Rdznica
polega na tym, ze okno zawsze jest przesuwane o jeden bit niezaleznie czy
wzorzec zostat znaleziony czy nie.

Test uniwersalny Maurera (ang. Maurer’s “Universal Statistical” Test). Test
sprawdza czy testowany ciag podlega kompresji bezstratnej. Ciagi dajace si¢
mocno skompresowaé bez utraty informacji nie sg ciggami losowymi.

Test ztozonosci liniowej (ang. Linear Complexity Test). Celem testu jest
znalezienie dilugosci liniowego rejestru przesuwnego ze sprze¢zeniem
zwrotnym LFSR. Ustala si¢, czy ciag jest wystarczajaco ztozony, aby mogt by¢
uwazana za losowy. Ciggi uwazane za losowe ciggi wytwarza si¢
wykorzystujac dlugie LFSR. Ciag wytworzony przez krotki LFSR, nie jest
uwazany za losowy.

Test serii (ang. Serial Test). Sprawdza czg¢stotliwos¢ wystepowania
naktadajacych si¢ m-bitowych wzorcow w testowanym ciggu. Bada si¢, czy
liczba wystapien 2™ ré6znych wzorcow jest zblizona do wartosci oczekiwanej
dla ciggu losowego. W ciagu rzeczywiscie losowym prawdopodobienstwo
wystapienia kazdego z 2™ wzorca jest takie samo. Dlatego testowany ciag
powinien zawiera¢ w przyblizeniu takg samg liczbe roznych wzorcow
0 dtugosci m.

Test przyblizonej entropii (ang. Approximate Entropy Test). Podobnie jak test
serii, sprawdza on cze¢stotliwos¢ wystepowania naktadajacych sie m-bitowych
wzorcow w testowanym ciggu. Celem testu jest poréwnanie czgstotliwosci

naktadajacych si¢ m-bitowych blokow dla dwoch kolejnych dlugosci blokoéw
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tj. dla m i m + 1, z cz¢stotliwoscig oczekiwang dla ciggu rzeczywiscie
losowego.

Test skumulowanych sum (ang. Cumulative Sums (Cusum) Test). Test
wyznacza skumulowane sumy dla ciggu wejsciowego (0, 1), ktory zamieniono
na cigg (-1, +1). Nastgpnie sprawdza si¢, czy lokalne sumy, bedace
najdtuzszymi bladzeniami przypadkowego od punktu zerowego, odpowiadaja
lokalnym sumom dla bladzenia rzeczywiscie losowego. Dla ciggow
rzeczywiscie losowych skumulowane sumy sa niewielkie, bladzenie losowe
czesto przecina punkt zerowy.

Test btadzenia losowego (ang. Random Excursions Test). Bladzenie losowe
zdefiniowane jest w postaci skumulowanych sum czgsciowych ciagu (0, 1)
zamienionego na ciag (-1, +1). Cykl w bfadzeniu losowym zaczyna si¢ w chwili
opuszczenia stanu poczatkowego i konczy si¢ w chwili powrotu do tego stanu.
Sprawdza si¢ czy liczba przej$¢ przez dany stan w kazdym cyklu jest zblizona
do liczby przejs¢ dla ciggu losowego. Test sktada si¢ z oSmiu podtestow
przeprowadzonych dla o§miu standéw: -4, -3, -2, -1, +1, +2, +3, +4.

Test wariancji btadzenia losowego (ang. Random Excursions Variant Test).
Btadzenie losowe zdefiniowane jest w postaci skumulowanych sum
czgsciowych ciggu (0, 1) zamienionego na cigg (-1, +1). Cykl w bladzeniu
losowym zaczyna si¢ w chwili opuszczenia stanu poczatkowego 1 konczy si¢
w chwili powrotu do tego stanu. Celem tego testu jest wykrycie odchylen od
spodziewanej liczby przej$¢ przez rozne stany podczas bladzenia losowego.
Test sktada si¢ z osiemnastu podtestow przeprowadzanych dla osiemnastu
standéw: -9, -8, ..., -1 1 +1, +2, ..., +9.

Test pokerowy (ang. Poker Test). Sprawdza czestotliwo$¢ wystepowania
odpowiadajgcych 4-bitowych wzorcow w testowanym ciggu. Nastepnie
sprawdza si¢ czy prawdopodobienstwo wystapienia okreslonego wzorca jest
zblizone do prawdopodobienstwa w ciggu rzeczywiscie losowym.

Test autokorelacji (ang. Autocorrelation Test). Test sprawdza czy istniejg
zaleznosci w testowanym ciggu. Wyznacza si¢ autokorelacje podciggdw
0 r6znej dlugosci. W ciggu rzeczywiscie losowym wszystkie jego elementy sg

niezalezne.
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— Test rozktadu normalnego (ang. Uniform Distribution Test). Sprawdza sig, czy
testowany cigg posiada rozklad réwnomierny. Prawdopodobienstwo
wystgpienia kazdego podciggu o okreslonej dlugosci, utworzonego
Z testowanego ciggu powinno by¢ takie samo.

— Test porownawczy dla rozktadow wielomianowych (ang. Comparative Test for
Multinomial Distributions). Test wyznacza rozklady wicelomianowe
podciggdéw testowanego ciggu. Nastgpnie suma otrzymanych rozktadéw
wielomianowych poréwnywana jest z wartoscia statystyki y* tego ciagu. Dla
ciggu rzeczywiscie losowego wartosci te powinny by¢ mniej wigcej takie same.

— Test entropii (ang. Entropy Test). Wyznaczana jest entropia ciggu. Dla ciggu

doskonale losowego wartos$¢ entropii wynosi 1.

Pierwsze pigtnascie z wyzej wymienionych testow sktada si¢ na pakiet testow
statystycznych NIST SP 800-22 [116]. Pakiet ten jest przeznaczony do testowania ciggow
o duzych wymaganiach jako$ciowych na potrzeby systemow kryptograficznych.

4.3. METODA RESTARTOW

Generatory ciggow liczb rzeczywiscie losowych wytwarzaja ciagi, ktore powstaja
Z wykorzystaniem nieidealnego Zrddta entropii. Otrzymane ciagi oprocz sktadnikow, ktore
powstaly w rzeczywiscie niedeterministyczny sposob posiadajg sktadniki powstate
W sposoOb deterministyczny. W szczegdlnosci problem ten dotyczy generatorow opartych
0 zjawisko szybkozmiennych fluktuacji fazy [123], [124], [125]. Zarowno sktadnik
deterministyczny jak 1 niedeterministyczny wpltywa na wlasciwos$ci statystyczne
wytwarzanego ciagu, ale tylko sktadniki szumowe sa Zrédlem rzeczywistej losowosci
W ciggu wyjSciowym. Sktadniki deterministyczne sg zrodlem pseudolosowosci. Dlatego,
aby zdecydowaé, czy generator wytwarza ciggi nadajace si¢ do zastosowan
kryptograficznych nalezy oceni¢ ilo§¢ rzeczywistej losowosci i1 pseudolosowosci

W wytwarzanym ciagu.

Metoda restartow polega na wielokrotnym wlaczaniu generatora z tymi samymi
warunkami poczatkowymi. Jezeli otrzymany ciag zawdzigczamy pseudolosowosci
(determinizmowi), to przy kazdym powtdrzeniu eksperymentu otrzymamy taki sam ciag.
W przypadku, kiedy cigg powstat w rzeczywiscie losowy sposob (niedeterministyczny),
ciggi beda si¢ r6zni¢. Metode restartow zastosowano w pracy [57] do oceny losowosci

oscylatora pierscieniowego, oscylatora pier§cieniowego typu Galois i typu Fibonacci.
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Zarejestrowano 1000 ciggéw za pomoca oscyloskopu, dla kazdego przypadku. Ilos¢
rzeczywistej losowosci w otrzymanych przebiegach zmierzono przez obliczenie
odchylenia standardowego napigcia wyjsciowego w funkcji czasu. Jezeli odchylenie
standardowe bylo odpowiednio duze dla danego bitu, wowczas nie ma podstaw do
odrzucenia hipotezy, ze ten bit powstal w sposob losowy. Taka samg metodg zastosowano
w pracy [61]. Inne rozwigzanie zaproponowano w pracy [126] i rozwinieto w publikacji
[69]. Podstawowa rdoznica polega na ocenie losowosci na wyjsciu catego generatora liczb
rzeczywiscie losowych a nie z jego pojedynczego zrodta losowosci. Dlatego ta metoda jest
lepsza do oceny wiasciwosci losowych ciagdw wytwarzanych przez generatory ztozone
Z wielu niezaleznych Zrddet entropii. Podczas jednego restartu wytwarza si¢ cigg M bitow
I N razy ponawia si¢ uruchamianie generatora. Pod koniec eksperymentu uzyskuje si¢ N,
M-bitowych ciggdw. Nastepnie wyznacza si¢ warto§¢ Mmin, ktora jest numerem bitu, ktory
jako pierwszy w M-bitowym ciagu spetnia test x? (4.4) dla N-bitowego ciagu. Jezeli wartosé
tej statystyki jest mniejsza od wartosci granicznej to z pewnym poziomem istotnosci
mozemy stwierdzi¢, ze dany bit powstal w wyniku oddzialywania czynnikéw
niedeterministycznych. Schemat ilustrujacy sposob wyznaczania M  warto$ci

x% przedstawia rysunek 4.4. Idealne zrédto losowe wytwarza niezalezne bity z takim

RESTARTL — [1 [0 |1 [1[{-+ -+ -+ T1 0]
ResTART2 — [Q 1 [1]0]/ -+ (T

¢ o ....' ......... d:lj
RESTART N — E. ......... ‘nm

[ T I

X6 Xt x3 X2 Tt X XR
Rysunek 4.4 Sposob wyznaczania statystyki y2

samym prawdopodobienstwem od pierwszego bitu. W konsekwencji wszystkie ciagi sg
rownoprawdopodobne. Pojedyncze wystapienie sekwencji, ktoéra nie spelnia testu
chi-kwadrat nie moze jednak zdyskwalifikowa¢ danego bitu jako losowego. Mozemy
odrzucié¢ hipoteze o losowosci, jesli test y° nie jest spetniony dla odpowiednio duzej liczby
bitow. Dla M = 20000 i N = 2048 testu moze nie spetni¢ co najwyzej 195 pojedynczych
bitow, przy czym niespetnienie testu dla dwoch kolejnych bitéw jest mozliwe tylko 2 razy
w calym ciggu [69]. Podobng metode zastosowano w pracy [127]. Roznica polega na
wyznaczeniu odchylenia standardowego dla kazdego bitu z serii restartow. Jezeli
powstanie danego bitu zawdzigczamy rzeczywistej losowosci to odchylenie standardowe
wynosi okoto 0,5. Jezeli bit powstanie w sposob deterministyczny to odchylenie

standardowe wynosi 0 [127].
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5. LACZONY GENERATOR TRNG Z DETEKTOREM FAZY

5.1. CHARAKTERYSTYKA JITTERA W OSCYLATORACH PIERSCIENIOWYCH
Jitterem nazywamy szybkozmienne fluktuacje fazy sygnatu cyfrowego. W czasowym

ujeciu stanowi on roznice miedzy rzeczywista chwilg nadej$cia narastajacego lub

opadajacego zbocza sygnatu a chwilg idealng, kiedy zbocze to powinno si¢ pojawic

(rys. 5.1). Jitter mozna podzieli¢ na dwa podstawowe rodzaje: deterministyczny

SYGNAL IDEALNY ,’ -

/
_ 4" UITTER

Rysunek 5.1 Definicja jittera
I niedeterministyczny. Jitter deterministyczny wywotuja takie zjawiska jak przeniki mi¢dzy
sygnalowe, niedopasowanie impedancji, interferencja miedzysymbolowa czy tez zmiana
wspoOtczynnika wypelnienia impulsu. Jitter niedeterministyczny (losowy) powstaje
wskutek oddziatywan szumoéw termicznego 1 S$rutowego. Jitter losowy posiada
charakterystyke gaussowska [62], [123]. Sygnat okresowy obarczony szybkozmiennymi
fluktuacjami fazy mozemy zapisac jako:
s(t) = P[2nft + Ap(t)], (5.1)

gdzie P oznacza cigg okresowych impulsow, f czgstotliwosé sygnatu okresowego, t chwile

obserwacji, a 4¢ dewiacje fazy.

Oscylator pierscieniowy przedstawiono na rysunku 5.2. Sklada si¢ z inwertera

I elementu op6zniajacego 7. Jako element opdzniajagcy moze by¢ wykorzystana parzysta

T

s(t)

Rysunek 5.2 Oscylator pierscieniowy
liczba inwerterow, cigg lub pojedynczy bufor, otwarty zatrzask (ang. latch), odpowiednio
dhuga $ciezka potaczen lub linia opdzniajgca. Oscylator pierscieniowy wytwarza okresowy

sygnat o okresie opisanym réwnaniem:
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T=2 Zk: T (5.2)

gdzie k jest liczbg elementow opoOzniajacych, 7i jest opdznieniem i-tego elementu
opdzniajacego. Zaktada sie, ze opoOznienie jest stale w czasie i pomija si¢ opdznienie
pofaczen miedzy elementami opdzniajacymi. W rzeczywistym ukladzie ten czynnik jest

bardzo wazny i nie mozna go ignorowac [128].

W przypadku oscylatorow pierscieniowych, zmiana czasu propagacji sygnatu przez
elementy op6zniajace objawia si¢ zmiang okresu sygnalu. Zmiany te sa spowodowane
wystepowaniem szumoOw Srutowych i termicznych, a takze przenikéw z innych
fragmentow uktadu elektronicznego. Opdznienie i-tego elementu opdzniajacego mozna
zapisac jako [123], [129]:

T, = 0; +dn; + Adt; + Adv; + Adr;, (5.3)
gdzie: O jest statycznym opodznieniem i-tego elementu opodzniajacego, dnj 0znacza
opdznienie i-tego potgczenia w oscylatorze pierScieniowym, Adti jest zmiang opdznienia
w iI-tym elemencie i potagczeniu spowodowang przez zmiany temperatury, Adv; reprezentuje
zmiany opdznienia w i-tym elemencie i potaczeniu spowodowane niestabilno$cig napigcia
zasilania a 4dr; definiuje inne losowe opdznienia w i-tym elemencie i $ciezce w oscylatorze
pierScieniowym, np. przeniki. Korzystajac ze wzoru (5.3) okres oscylatora pierscieniowego

mozna zapisa¢ w postaci:

k
T = ZZ(Gi +dn, + Adt; + Adv; + Adr). (5.4)
i=1
Okres sygnatu oscylatora pierscieniowego moze zmieniaé si¢ w czasie dzigki zmianom Adt,
Adv i Adr. Zmiany te odpowiadaja za szybkozmienne fluktuacje fazy - jitter. Poniewaz
centralne twierdzenie graniczne stwierdza, ze suma wielu niezaleznych zmiennych
losowych ma rozktad normalny, jitter w oscylatorze pier§cieniowym posiada rozktad
Gaussa. Komponenty zmieniajace si¢ w czasie mozna zapisa¢ W postaci [123]:
Adt = Adt, + p - Adty,
Adv = Adv, + p - Advg, (5.5)
Adr = Adr,, + p - Adry,
gdzie Adtn, Advn, Adr, to niedeterministyczny sktadnik a Adty, Advy, Adrg to sktadnik

deterministyczny, warto§¢ p odpowiada za proporcje deterministycznego sktadnika.
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Niedeterministyczne sktadniki odpowiadajg za niedeterministyczne fluktuacje, ktore sg
idealnym zrédtem entropii.

Jednym z waznych zjawisk w oscylatorach pierscieniowych jest akumulacja
szybkozmiennych fluktuacji fazy w czasie. Zjawisko to mozna zaobserwowac
wykorzystujac np. metode restartow [57], [69]. Zmiana okresu sygnalu oscylatora

pierScieniowego z zakumulowanym jitterem w | okresach przedstawia si¢ jako [123]:
2l k

AT = Z (0; + dn; + AJ;)), (5.6)
1

j=1i=
gdzie
A] = Adt + Adv + Adr, (5.7)
to zakumulowany jitter w potokresie sygnatu oscylatora pierScieniowego ztozonego
Z k elementow opodzniajacych [123]. Moze by¢ podzielony na czynnik deterministyczny

I niedeterministyczny:

A] = AJn + A, (5.8)
gdzie
AJ, = Adt, + Adv, + Adr,, (5.9)
oznacza jitter niedeterministyczny a
AJ; =p - (Adty + Advy + Adry), (5.10)

oznacza jitter deterministyczny ze wspotczynnikiem proporcji rownym p. Jak wspomniano
w [130], odchylenie standardowe niedeterministycznego jittera nagromadzonego
W oscylatorze pierscieniowym jest proporcjonalne do pierwiastka kwadratowego czasu.
Deterministyczny jitter ma odchylenie standardowe proporcjonalne do czasu. Wynika
Z tego, ze jitter deterministyczny kumuluje si¢ szybciej niz niedeterministyczny.

Istnieje kilka podstawowych metod pomiaru jittera. Najbardziej rozpowszechniona
metoda to pomiar btedu czasu TE (ang. Time Error). Ten rodzaj pomiaru wymaga
idealnego sygnatu referencyjnego do poréwnania. W wyniku pomiaréw otrzymuje si¢
minimalng, typowa i maksymalng réznice migdzy idealnym sygnalem zegarowym
a sygnatem mierzonym. Inny rodzaj pomiaru to pomiar jittera okresu (ang. period jitter).
Mierzy si¢ odchylenie czasu okresu w duzej liczbie wlasnych okresow (zwykle 10000
cykli) zegara. Wyznacza minimalne, srednie i maksymalne odchylenie w odniesieniu do
sredniego okresu z tych pomiarow. Pomiarem, ktory najbardziej uwydatnia
niedeterministyczny jitter jest pomiar jittera cykl do cyklu (ang. cycle to cycle) [131].

Mierzy si¢ jeden okres zegara i porownuje z sgsiednim okresem tego sygnatu. Typowo
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wykonuje si¢ miedzy 1000 a 10000 pomiaréw okresu. Sposdéb pomiaru przedstawia

rysunek 5.3 i wzor (5.11).

e ) —e—

Rysunek 5.3 Pomiar jittera cykl do cyklu
Jee = max|T; = Tyl (5.11)
W celu dokonania pomiaru jittera w oscylatorach pierscieniowych zaimplementowano
w uktadzie FPGA Virtex 5 firmy Xilinx oscylatory pierScieniowe z réznymi elementami
op6zniajacymi o roznej dlugosci. Wyniki pomiaréow przedstawiono w tabeli 5.1.

Dla kazdego przypadku zebrano 5000 pomiaréw okresu.

Tabela 5.1 Wyniki pomiarow parametréw oscylatoréw pierscieniowych

. ODCHYLENIE SREDNIA
RODZAJ ELEMENTU SREDNIOKRES | 0\ o ove | czestorLiwose | S/TTER Jec
OPOZNIAJACEGO [ns] [ps] ® [MHZ] [ps]
DWA INWERTERY 1,611975 0,356686 620,284643 0,891673
CZTERY INWERTERY 3,823743 0,856881 261,523815 1,263503
SZESC INWERTEROW 5,425286 0,834084 184,287125 1,851567
OSIEM INWERTEROW 6,138584 1,167592 162,871296 2,903784
DZIESIEC INWERTEROW 6,894132 0,979526 145,022057 3,653787
JEDEN ZATRZASK (LATCH) 1,401718 0,219868 713,410238 0,671906
DWA ZATRZASKI (LATCH) 2,694253 0,468249 371,090216 1,361389
TRZY ZATRZASKI (LATCH) 4,585984 0,644425 218,013382 1,433087
CZTERY ZATRZASKI (LATCH) 5,363355 0,605102 186,417631 1,694469
PIEC ZATRZASKOW (LATCH) 5,888442 0,779957 169,788632 1,651550
LINIA OPOZNIAJACA
(CARRY4) 1 ODCZEP 1,422321 0,252037 702,954188 0,814570
LINIA OPOZNIAJACA
(CARRY4) 2 0DCZEP 1,879508 0,320720 531,986773 0,964429
LINIA OPOZNIAJACA
(CARRY4) 3 0DCZEP 2,212560 0,416462 451,923787 1,203147
LINIA OPOZNIAJACA
(CARRY4) 4 ODCZEP 2,516784 0,520282 397,241307 1,522886
LINIA OPOZNIAJACA
(CARRY4) 5 0DCZEP 2,686517 0,641456 372,174577 1,555622

Z danych przedstawionych w tabeli 5.1 wynika, ze im dtuzsze jest opdznienie 7 tym
maksymalny jitter zawarty w sygnale jest wigkszy. Nalezy jednak zwroci¢ uwage na to,
ze procentowy udzial jittera w okresie sygnatu maleje wraz ze wzrostem okresu. Z punktu
widzenia wytwarzania losowych bitdow korzystne jest wiec, aby okres sygnalu
wytwarzanego w oscylatorze pierscieniowym byt jak najkrétszy. Rysunki 5.4 - 5.18

pokazujg rozktad jittera. Z kolei w tabeli 5.2 przedstawiono wyniki testow zgodnosci
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Z rozktadem normalnym. Do oceny normalnosci rozktadu wykorzystano test Andersona-
Darlinga i test zgodnosci y* Z poziomem istotnosci a = 0,05. Jezeli Pwartose jest wigksza od
poziomu istotnos$ci a to nie ma podstaw do odrzucenia hipotezy, ze rozktad jest normalny.
W wigkszos$ci przypadkow mierzony jitter posiada charakterystyke rozkladu normalnego
a wiec przewaza w nim pozgdany czynnik niedeterministyczny [62], [123]. Dla opdznien
realizowanych z wykorzystaniem linii op6zniajgcej testy nie zostaly zdane, mimo ze
charakterystyka swoim ksztaltem przypomina rozktad normalny. W tym przypadku nalezy

wnioskowac, ze we fluktuacjach fazy dominuje czynnik deterministyczny [68].

Tabela 5.2 Testy normalnosci rozktadu

RODZAJ ELEMENTU TEST TEST
01’()2NIAJACEGO ASIEEEIS’\?GI\IAA- Pwarrose ZGODNOSCI X2 Pwarrose
DWA INWERTERY ZDANY 0,3687 ZDANY 0,1259
CZTERY INWERTERY ZDANY 0,2037 ZDANY 0,4217
SZESC INWERTEROW NIEZDANY 0,0435 ZDANY 0,2027
OSIEM INWERTEROW ZDANY 0,0583 ZDANY 0,0884
DZIESIEC INWERTEROW ZDANY 0,1280 ZDANY 0,4992
JEDEN ZATRZASK (LATCH) ZDANY 0,0524 NIEZDANY 0,0163
DWA ZATRZASKI (LATCH) ZDANY 0,5940 ZDANY 0,6312
TRZY ZATRZASKI (LATCH) ZDANY 0,0978 ZDANY 0,1536
CZTERY ZATRZASKI (LATCH) ZDANY 0,6045 ZDANY 0,8706
PIEC ZATRZASKOW (LATCH) ZDANY 0,8622 ZDANY 0,9447
LINIA OPOZNIAJACA
(CARRY4) 1 ODCZEP NIEZDANY 0,0466 NIEZDANY 0,0458
LINIA OPOZNIATACA
(CARRY4) 2 ODCZEP NIEZDANY 0,0005 NIEZDANY 0,0000
LINIA OPOZNIATACA
(CARRY4) 3 ODCZEP NIEZDANY 0,0283 ZDANY 0,1094
LINIA OPOZNIATACA
(CARRYA4) 4 ODCZEP NIEZDANY 0,0011 NIEZDANY 0,0063
LINIA OPOZNIATACA
(CARRY4) 5 0DCZEP ZDANY 0,1167 NIEZDANY 0,0459
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Rysunek 5.10 Histogram jittera dla opdznienia
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Rysunek 5.12 Histogram jittera dla opéznienia
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Rysunek 5.13 Histogram jittera dla opoznienia
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Rysunek 5.15 Histogram jittera dla opéznienia
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Rysunek 5.14 Histogram jittera dla opdznienia
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Rysunek 5.17 Histogram jittera dla opéznienia

rr

ztoZonego z czterech odczepow linii opozniajgcej
(CARRY 4)

rr
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Rysunek 5.18 Histogram jittera dla opoznienia
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5.2. KONCEPCJA LACZONEGO GENERATORA CIAGOW LOSOWYCH

Idea taczonego generatora ciggéw losowych zostata zaproponowana w pracy [8].
Polega na taczeniu za pomoca sumy modulo 2 wielu niezaleznych zrédet losowosci
W postaci oscylatorow pierscieniowych. Nastepnie sygnat wyjsciowy jest probkowany za
pomoca przerzutnika typu D (zobacz rys. 2.24). Taka konstrukcja ma jednak wady. Przede
wszystkim drzewo bramek sumy modulo 2 nie jest zdolne propagowaé¢ na wyjscie
sumowanych czestotliwosci z wejscia. Potrzeba by do tego bardzo szybkich uktadow
cyfrowych. Sygnat wyjSciowy jest wigc przefiltrowany dolnopasmowo, a czestotliwose
graniczna zwigzana jest z technologia wykonania uktadu cyfrowego. Jak pokazuja autorzy
pracy [26], taki schemat postgpowania powoduje, ze cigg wynikowy uzyskany
Z probkowania sygnalu powstalego przez taczenie modulo 2 wielu Zrédet losowosci ma
znaczaco wicksze btedy probkowania niz sygnat z pojedynczego zrodta. Z tego powodu
nalezy najpierw probkowac sygnal z kazdego zrodta (rys. 5.19) a nastepnie taczyc
modulo 2 poszczegoélne elementy ciggéw binarnych [26], [61] tak jak pokazano na

rysunku 5.20. Rezultatem takiej zmiany jest mozliwos¢ projektowania szybszych

Ciag
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> CLK
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Rysunek 5.19 Probkowanie jittera oscylatora pierscieniowego
jako metoda wytwarzania losowych bitow
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Rysunek 5.20 £gczenie modulo 2 wielu zZrédet losowosci
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oscylatorow pierscieniowych wewnatrz struktur cyfrowych, co przeklada si¢ na wigksza
ilos¢ losowosci w wytwarzanym sygnale. L.gczenie modulo 2 poszczegdlnych elementéw
ciggébw binarnych przebiega ze stalg szybkoscig w chwilach czasu wyznaczanych przez
oscylator kwarcowy o niskiej czestotliwosci. Obliczanie sumy modulo 2 staje si¢
deterministyczne, podczas gdy losowos$¢ jest zbierana przez probkowanie swobodnie

oscylujacych generatorow pierscieniowych.

Wykorzystanie sumy modulo 2 nie tylko zwigcksza udzial losowosci w ciggu
wynikowym, ale rowniez zmniejsza niezrownowazenie wynikowego ciggu. Zaktadajac
n niezaleznych ciggdéw losowych, kazdy o wartosci oczekiwanej x4 to warto$¢ oczekiwana

ciggu po taczeniu modulo 2 wyraza si¢ wzorem [132]:

EX,®X,,..,X,) = %+ (=2)"L(u — %)n. (5.12)

, . . . oy . . . 1
Z réwnania (5.12) wynika, ze warto$¢ oczekiwana ciggu dazy do > Wraz ze wzrostem

liczby n, taczonych modulo 2 niezaleznych ciggdéw binarnych.

Wytwarzanie wielu niezaleznych ciggdw losowych w uktadach cyfrowych nie jest
proste. W praktyce ciagi czesto sa skorelowane miedzy sobg [128], [133]. Skorelowane
ciggi w rezultacie laczenia modulo 2 daja ciagi, ktore zawieraja prawie same zera.
W efekcie nie dostarczajg losowosci, i obcigzajg wynikowy cigg a warto$¢ oczekiwana
takiego ciggu zalezna jest od korelacji [132]. Nalezaloby tak projektowacé lgczone
generatory losowych ciggow binarnych, aby unikngé korelacji migdzy ciggami.
W rzeczywistych uktadach jest to jednak bardzo trudne zadanie. Jednak tak silnie
skorelowanych ciggow w praktyce jest mato [128]. W pracy [133] udowodniono, Ze tgczac
modulo 2 odpowiednio duzg liczbe niezaleznych ciaggéw 0 skorelowanych bitach mozna
osiggnac¢ nieobcigzony cigg wyjsciowy z nieskorelowanymi sasiednimi bitami. Jednak

poszczegolne taczone ciagi musza spetniaé nastgpujace zatozenia:

2—+2 2+\/E)

— warto$¢ oczekiwana kazdego ciagu nalezy do przedzialu: u; € ( T .

— kowariancja ciggdéw nalezy do przedziatu: ¢; € (2u? — 2p; + 0,25, —2u? + 2u; — 0,25)
Graficzne przedstawienie zaleznos$ci podobne jest do wykresu oka (rys. 5.21) z warto§ciami
oczekiwanymi na osi poziomej i wartosciami dopuszczalnej kowariancji miedzy

sgsiednimi bitami na osi pionowej [133]. Gdy obcigzenie wynosi zero, tagczenie modulo 2

moze zredukowaé kowariancj¢ (korelacj¢) miedzy sasiednimi bitami do zera dla dowolne;j
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Rysunek 5.21 Wykres oka, wartosci u i ¢, dla ktorych wytwarzanie sq nieskorelowane bity [133]
warto$ci poczatkowej kowariancji z przedzialu (-0,25: 0,25) lub dla dowolnej wartosci
poczatkowej korelacji z przedziatu (-1: 1) [133]. To stwierdzenie jest prawdziwe, gdy
taczone ciagi bitow sg tworzone przez niezalezne generatory. Niestety nie zawsze udaje si¢
0siggna¢ niezaleznos$¢ generatorow w jednym uktadzie scalonym. Niektore generatory sa
zalezne, a niektore w pelni niezalezne. Teoretycznie mozliwe jest pogrupowanie
zroédlowych generatorow TRNG na dwa niezalezne zestawy. Jeden zestaw zawiera
generatory zalezne a drugi niezalezne. Zestaw niezaleznych generatorow wytwarza ciagi
0 matej korelacji migdzy bitami, a zestaw zaleznych generatorOw wytwarza ciagi silnie
skorelowane. Z przeprowadzonych obliczen i eksperymentow wynika, Zze laczac ciagi
modulo 2 uzyskujemy znaczng i szybka redukcje obcigzenia i1 korelacji pomigdzy
sgsiednimi bitami, co wydaje si¢ by¢ niemozliwe bez wystarczajaco duzej liczby
niezaleznych zrédtowych generatorow TRNG. Wyznaczona eksperymentalnie minimalna
liczba Zrodlowych generatorow pierscieniowych dla taczonego generatora losowych
ciggéw binarnych wynosi n = 16. Taki generator dostarcza losowych bitdow z rownym
prawdopodobienstwem wystgpienia wartosci zero 1 jeden 1 dostatecznie matg korelacja
miedzy bitami na wyjsciu. Pozostaje jednak pytanie, czy zerowa korelacja miedzy
sgsiednimi bitami wytwarzanymi przez niezalezne generatory przeklada si¢ na
niezalezno$¢ tych bitow. To stwierdzenie moze nie by¢ prawdziwe poniewaz

nieskorelowane zmienne losowe moga by¢ zalezne.

5.3. ODPORNOSC NA ATAK TYPU WSTRZYKIWANIE CZESTOTLIWOSCI

Bardzo wazne jest aby generator ciggdw losowych byt odporny na réznego rodzaju
ataki. Dlatego pozadane jest, zeby generator ciggéw losowych byt konstrukcja
zintegrowang z systemem kryptograficznym wewnatrz jednego uktadu scalonego. Taka

budowa zmniejsza prawdopodobienstwo zewnetrznych manipulacji i podmiany generatora
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na inny, taki ktory wytwarza ciagi znane atakujagcemu. Wazne jest réwniez ciggle
monitorowanie jako$ci wytwarzanych ciggow i alarmowanie w przypadku, gdy ich
wiasciwosci losowe ulegna pogorszeniu. Pozadane jest tez konstruowanie generatorow
w taki sposob aby umozliwialy pracg start-stopowa. Zmniejsza to ryzyko podstuchu
generatora. W generatorze ciggow losowych zbudowanym z oscylatoréw pierscieniowych
prace start-stopowa mozna zapewnic¢ przez zamian¢ inwertera na bramk¢ NAND otwierang

przez zewngtrzny sygnal EN (rys. 5.22). Dla wysokiego stanu linii EN oscylator

EN

Ciag
*’
b Q Bitow

Y

> CLK

—0

Rysunek 5.22 Start-stopowy generator TRNG

pierscieniowy wytwarza przebieg prostokatny, ktory jest probkowany w przerzutniku
typu D z czestotliwoscig generatora kwarcowego. Dla niskiego stanu linii EN oscylator nie
dziata. Taki generator TRNG moze dostarczy¢ wymagang liczbe bitdow na zadanie, ktora

tatwo wyznaczy¢ za pomoca zliczania impulséw oscylatora kwarcowego.

Najpopularniejszym rodzajem ataku na generator ciaggéw losowych zbudowany
Z oscylatorow pierscieniowych jest tak zwany atak wstrzykiwania czgstotliwosci [67],
[128], [134], [135]. Atak ten wykorzystuje znang metod¢ synchronizacji dwoch
oscylujacych systeméw przez iniekcje [136]. Jezeli sygnat o czestotliwo$ci zblizonej do
czestotliwosci drgan swobodnych oscylatora lub jego harmonicznych zostanie w jaki$
sposob wprowadzony do oscylatora, taki oscylator przestaje dziata¢ swobodnie i jest
zmuszony do pracy z inng czgstotliwoscig, to jest z czgstotliwoscig sygnatu
wstrzykiwanego. Wstrzykiwanie czestotliwosci w uktadach elektronicznych najczesciej
odbywa si¢ przez dzialanie na oscylator silnym polem elektromagnetycznym, zaburzajac
napigcie zasilajace lub plaszczyzng masy oraz przez przeniki. Podczas tego ataku na
generator TRNG zlozony z oscylatorow pierscieniowych, pewna ich liczba jest
zsynchronizowana do czestotliwosci wstrzykiwanej eliminujgc niezalezno$¢ generatoréw
zrodlowych 1 zmniejszajac losowos¢ wyjsciowego ciggu bitow. Jezeli generator ciggdw
liczb losowych zbudowany jest z identycznych oscylatorow pier§cieniowych, drgajacych

ze zblizong czestotliwoscia, woéwcezas atak zmniejszy liczbe niezaleznych generatorow
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teoretycznie do zera. Aby zwiekszy¢ odpornos¢ na taki atak mozemy zastosowaé dwa
rozwigzania. Po pierwsze, mozemy zaprojektowaé oscylatory pierscieniowe O zZhaczaco
roznych czgstotliwos$ciach nominalnych zmieniajac opdznienie 7 przez wykorzystanie innej
liczby inwerterow, zatrzaskow lub odczepdw linii opdzniajacych dla réznych oscylatorow
[68]. Po drugie, mozemy zwigkszy¢ liczbe generatorow zrodtowych, implementowanych
W FPGA. To podejscie zwigksza zasoby, ktére mogg by¢ wazne dla niektorych aplikacii,
ale majg marginalne znaczenie w tradycyjnej kryptografii, gdzie zasoby niezbedne do
monitorowania jako$ci pracy generatora TRNG znacznie przekraczajg zasoby zajmowane
przez sam generator ciggow losowych. Implementacja takiego generatora TRNG
w uktadzie FPGA 1 wykorzystanie w procesie projektowania narz¢dzi automatycznego
rozmieszczania i tgczenia elementéw (ang. place and routing) ma niewatpliwg zalete.
Narzedzia te automatycznie dobierajg dtugosci $ciezek taczacych poszczegolne elementy
oscylatoréw pierscieniowych wprowadzajac opoznienie. Diugosci te dla poszczegdlnych
generatorow zrodlowych sa rozne, dlatego oscylatory pracuja z rdzna czgstotliwoscia. Jak
wspomniano w [62] oscylatory ztozone z trzech inwerterOw zapewniaja najwigkszy rozrzut
czestotliwoscei (rys. 5.23 i tabela 5.3). Stosujac dodatkowo pracg start-stop i wysoka

przeplywnos$¢ mozna uzyskac¢ bezpieczng konstrukcje.

B SPARTAN-3  ESPARTAN-6 ARTIX-7 CYCLONEV W MAX-10

Rysunek 5.23 Rozrzut czestotliwosci oscylatorow pierscieniowych
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Tabela 5.3 Czestotliwosci oscylatorow pierscieniowych w réznych uktadach FPGA

K SPARTAN-3 | SPARTAN-6 ARTIX-7 CYCLONE V MaAXx-10
[MHZ] [MHZ] [MHZ] [MHZ] [MHZ]
1 366.4 444.8 583.2 295.6 839.2
2 361.2 466.2 393.8 454.6 675.2
3 361.8 443.4 336.4 1220.6 850.0
4 377.4 473.8 473.4 786.8 563.6
5 281.4 456.4 339.8 419.0 898.2
6 371.4 455.0 339.4 325.8 933.8
7 372.2 442.0 489.6 516.8 676.0
8 370.6 436.0 653.4 819.0 938.2
9 376.8 467.4 313.4 795.0 946.6
10 374.2 458.0 415.6 436.6 816.8
11 287.6 437.6 493.6 409.6 854.8
12 281.2 469.4 338.8 366.4 852.4
13 376.0 462.4 338.8 311.2 857.8
14 294.0 465.8 489.6 402.6 826.6
15 282.4 480.0 386.2 863.8 701.6
16 381.0 479.8 558.6 420.6 880.2
17 360.2 466.0 368.2 309.8 849.0
18 369.4 485.2 474.4 753.2 699.0
19 372.6 468.6 540.4 433.2 850.4
20 288.4 459.8 378.0 1255.4 717.2
21 361.6 479.2 340.8 1247.4 860.0
22 376.8 452.6 501.6 311.2 847.8
23 233.2 465.2 406.0 1196.4 718.2
24 367.8 463.0 378.6 488.8 729.8
25 281.0 465.6 346.6 1326.8 782.2
26 380.0 440.8 371.2 315.0 817.4
27 368.0 478.0 417.8 508.6 852.2
28 275.8 444.2 383.8 551.4 525.2
29 291.0 479.2 317.6 1434.6 833.0
30 375.0 487.6 415.4 333.6 892.0
SREDNIA 340.5 462.4 419.5 643.6 802.8
OD. STAN. 45.2 14.7 87.3 364.0 103.9
Fuax-Fuin 147.8 51.6 340.0 1139.0 421.4

5.4. WYKORZYSTANIE DETEKTORA FAZY DO EKSTRAKCJI LOSOWOSCI
Probkujac sygnat wyjsciowy z oscylatora pierScieniowego za pomocg przerzutnika
typu D taktowanego przez sygnat generatora kwarcowego, jesteSmy w stanie wychwyci¢
szybkozmienne fluktuacje fazy oscylatora pier§cieniowego. Wzbogacajac taczony
generator ciaggéw losowych o detektor fazy, ktory poréwnuje faze miedzy dwoma
oscylatorami pier§cieniowymi otrzymujemy uklad wyznaczajacy réznice faz migdzy tymi
oscylatorami. Rdznica ta jest zalezna od szumow fazy i dryfu czgstotliwosci miedzy
oscylatorami. Wartosci te dla dwoch niezaleznych oscylatorow pierscieniowych maja
losowe wartosci, a wigec 1 roznica faz jest wartoscig losowa. Schemat taczonego
start-stopowego generatora TRNG wykorzystujacego K oscylatoréw pierscieniowych

i K detektoréw fazy przedstawiono na rysunku 5.24. Detektor fazy sktada si¢ z dwoch
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przerzutnikow typu D i bramki XOR (rysunek 5.25). Jest to detektor, ktorego wejscia
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Rysunek 5.24 £qgczony start-stopowy generator TRNG z detektorami fazy
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Rysunek 5.25 Detektor fazy uzyty w start-stopowym generatorze TRNG

reaguja na narastajgce zbocze sygnatéw wejsciowych i nie jest on wrazliwy na wypetienie

I czgstotliwos¢ impulsow  wejsciowych. Tabelg prawdy detektora fazy przedstawia

tabela 5.4.
Tabela 5.4 Tabela prawdy detektora fazy
J K OUTw+1
0 0 oUT,
0 1 0
1 0 1
1 1 oUT,

Detektor fazy wyznacza r6znic¢ faz migdzy sasiednimi oscylatorami pier§cieniowymi.

Wszystkie oscylatory pierscieniowe sg zbudowane w ten sam sposob i wykorzystuja

opoznienie w postaci dwoch inwerterow. Nastepnie rdznica faz jest probkowana przy

uzyciu przerzutnika typu D taktowanego przez oscylator kwarcowy, ktory ustala

wyjsciowa przeptywno$¢ bitowa. Bity wytwarzane przez K Zrédlowych generatoréw

TRNG s3 laczone modulo 2 w kaskadzie,

synchronicznie do probkujacego sygnatu

z generatora kwarcowego. Poniewaz TRNG zostat zaprojektowany do pracy w dowolnym
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typie ukladu FPGA, podczas procesu implementacji wykorzystano narzedzia
automatycznego rozmieszczenia itgczenia elementéw dostarczane przez producentow
uktadow FPGA. Generator zostat zaprojektowany do pracy z czgstotliwoscia zegara
wigksza niz 100 MHz. Pojedyncza bramka sumy modulo 2 lub raczej potaczenie tablic
LUT, ktére realizujg bramke modulo 2, nie moze efektywnie przetwarza¢ wielu sygnatow
z wysokg czestotliwo$cig [127]. Aby unikngé problemu btedow na wyjsciu, sygnaty sa
pogrupowane i dodane sg dodatkowe przerzutniki. W obecnie produkowanych uktadach
FPGA minimalna liczba wej$¢ tablicy LUT wynosi cztery. Probkowane sygnaly z czterech
detektorow fazy sa faczone w jednej tablicy LUT. Bity wyj$ciowe s3 nast¢pnie probkowane
przez ten sam zegar z wykorzystaniem przerzutnika typu D, aby zapewni¢ synchronizacje
1 utworzy¢ nowy zestaw ciggow zrodtowych. Nowe ciagi sg nastepnie grupowane i faczone
za pomocg bramki sumy modulo 2, a otrzymane bity sg probkowane przez ten sam zegar,
ktory wytwarza nastgpny cigg zrodtowy, i tak dalej. Do oceny jakosci wytwarzanych
ciggow, bity sa przesylane do komputera za pomocg bufora i interfejsu USB.
Na komputerze nie jest wykonywane zadne przetwarzanie poprawiajace wilasciwosci

statystyczne ciggow.

Wykorzystujac detektor fazy wyznaczajacy réznice faz miedzy sasiednimi
oscylatorami pier§cieniowymi (rys. 5.24) probkowaniu podlega sygnat z wigkszymi
fluktuacjami fazy. Sygnat oscylatora pierscieniowego z jitterem mozna zapisac jako sygnat

zmodulowany fazowo [137]:
s(t) = Plwt + @(t)], (5.13)

gdzie P oznacza ciagg okresowych impulséw, t czas, w = 2af pulsacje sygnatu okresowego
0 czestotliwoscei f, a ¢ szybkozmienne fluktuacje fazy. Wykorzystujac rozwinigcie sygnatu
s(t) w szereg Fouriera mozna wykazac, ze sygnatl prostokgtny ma takie same wiasciwosci
fazowe co jego podstawowa harmoniczna [137]. Wtasciwos$¢ ta znacznie utatwia analize

fluktuacji fazowych sygnatu. Sinusoidalny sygnat z jitterem mozna zapisac jako:
s(t) = sin(wt + @(1)). (5.14)
Rozpisujg rownanie (5.14) otrzymujemy:
s(t) = sin(wt) cos(p()) + sin(p(t)) cos(wb). (5.15)

Poniewaz fluktuacje fazowe sa male, kosinus matych katow jest bliski jednosci, a sinus

bliski warto$ci kata, rownanie (5.15) moze by¢ przyblizone w nastgpujacy sposob:
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s(t) = sin(wt) + ¢(t) cos(wt). (5.16)
Sygnal z m-tego oscylatora pier§cieniowego, gdzie m =0, 1, 2, ..., K-1, ma postac:
Sm(t) = sin(wpt) + @m(t) cos(wpy, t). (5.17)

Z kolei na wyjs$ciu m-tego detektora fazy otrzymujemy:

Sdm(t) = Sin((‘)mt) + ((pm(t) + P(m+1) modK(t)) COS((‘)m t)- (5-18)

Nastepnie sygnat ten podlega probkowaniu. Dla uproszczenia rozwazono probkowanie

idealne ciggiem impulséw Diraca z odstgpem Ts. Wzoér na sprobkowany sygnat jest
nastepujacy:
dem (t) = Z [Sin(wmnTs) + ((pm(nTs) + (p(m+1) modK(nTs)) cos(a)mnTS)] 6(t - nTs)- (519)

Po probkowaniu sygnat jest taczony modulo 2. Poniewaz model jittera jest liniowy [138]
to fluktuacje fazy z kazdego oscylatora pier§cieniowego propaguja si¢ na wyjscie uktadu

w postaci sumy. Sum¢ modulo dwa dwoch liczb a i b mozna zapisac jako:

a+b, gdya+b <2

a+b—-2, gdya+b =2 (5.20)

aEBsz{

Zatem sygnat po taczeniu modulo 2 K wyj$¢ detektoréw fazy wyraza si¢ wzorem:

o K

s6® = Y > [sin(@nnTy) + (9mT) + Ponssy moa (W) cos(wunT)| 8¢ = w1y — ¢, (5.21)

n=-oom=1

gdzie C = 0, gdy wszystkie sktadniki sumy sg mniejsze od 2 i C = 2 gdy sktadniki sumy sa

wieksze, rowne 2.

Transformata Fouriera funkcji sinus jest nast¢pujaca:
F 1
sin(wyt) & Z (6(0) — wy) —6(w — wo)). (5.22)
Funkcja kosinus ma transformat¢ Fouriera rowna:
F
cos(wyt) © %(6((» — W) + 6(w — wy)), (5.23)
zaktadajac, ze widmo szybkozmiennych fluktuacji fazy jest:

Pm(t) & (), (5.24)
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korzystajac z whasciwosci delty Diraca:
x(£)8(t — to) = x(t0)S(t — to), (5.25)

widmo sygnatu (5.21) mozna zapisac jako:

oo K
Sg(w) = LT Z Z ]1(6(0) Wm — W) — §(W + Wy — Nwg)) + P — Wy — NWs)
nEme mel (5.26)

+ P (@ + Wy — Nws) + Prpy1yex (@ — Wy — nws)

+ ek (@ + 0y, — nwg) — 2nC8(0).

Dla poroéwnania widmo sygnatu z generatora pokazanego na rysunku 5.20 [61] ma postacé:

SW@((A)) = ZT Z Z (6((1) Wm — nws) 6((‘) + wm — nws))

n=—o0 m=

(5.27)

+ O, (0 — Wy — nws) + O (w + Wy, — Nws) — 28C5(0).

Analizujac réwnania (5.26) i (5.27) mozna zauwazy¢, ze w proponowanym generatorze
sktadniki widma odpowiadajace fluktuacjom fazy z m-tego oscylatora pierscieniowego
propaguja si¢ na wyjscie podwojnie na dwoch réznych podnosnych. Jest to zjawisko
pozadane, gdyz pozwala doktadniej pokry¢ pasmo i zblizy¢ sygnat do szumu biatego.
Na rysunkach 5.26 - 5.37 pokazano rzeczywiste obrazy ekranu oscyloskopu ukazujace
przebiegi wyjsciowe i widmo generatora wedtug pracy [61] oraz generatora z detektorem
fazy jako elementem pozyskujacym losowo$¢, proponowanego w rozprawie. Badane
generatory sktadaty si¢ z 2, 4, 1 8 zrodlowych oscylatorow pierscieniowych. Czgstotliwos¢

probkowania wynosita 100 MHz, a szybkos¢ bitowa byta rowna 100 Mb/s.
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Dodajac kolejne oscylatory pierscieniowe przebieg wyjsciowy generatora TRNG staje
si¢ coraz bardziej zblizony do ciggu losowego. Dzieje si¢ tak zardéwno dla generatora [61]
jak i generatora z detektorem fazy. Dla generatora z detektorem fazy ten proces jest lepiej
widoczny i juz dla dwoch oscylatorow pierscieniowych przebieg przypomina ciag
losowych bitow. Analizujgc widma zauwazy¢ nalezy, ze dla generatora z pracy [61] widmo
jest skupione wokot kilku czgstotliwosci, podczas gdy widmo generatora z detektorem fazy
jest bardziej rozproszone i lepiej pokrywa cate pasmo sygnalu. Potwierdzaja to warto$ci

ptaskosci widmowej (tabela 5.5) wyznaczonej za pomoca entropii Wienera opisanej

N’ N-1 1oN—-1
= Yn=0Inx(n)
F, = o XV o eno (5.28)

TINZdxm)  ENZExm)

wzorem [139]:

gdzie x(n) sa kolejnymi probkami widma w zbiorze N probek. Jest to §rednia geometryczna
probek widma podzielona przez $rednig arytmetyczng probek widma. Plasko$¢ widma
réwna jeden oznacza, ze w mierzonym pasmie sygnalu mamy do czynienia z SZUmem

biatym. Natomiast warto$¢ Fi rowna zero oznacza czysty ton.

Tabela 5.5 Poréwnanie wartosci ptaskosci widma generatoréow TRNG

GENERATOR TRNG GENERATOR TRNG
Z PRACY [61] Z DETEKTOREM FAZY
2 OSCYLATORY PIERSCIENIOWE 0,553671 0,673340
4 OSCYLATORY PIERSCIENIOWE 0,599396 0,700494
8 OSCYLATOROW PIERSCIENIOWYCH 0,651399 0,707224

Generator z rysunku 5.24 zostal zaimplementowany w réznych ukladach FPGA
pochodzacych od gtdéwnych producentow tj. Xilinx, Altera (Intel) i Lattice majacych okoto
90% rynku uktadow FPGA. Uzyte w testach uktady to:

Xilinx:

— Spartan-3 XC3S500E

— Spartan-6 XC6LX16

— Virtex-4 XC4VLX25

— Virtex-5 XC5VLX50T

—  Virtex-6 XC6VLX240T

— Artix-7 XC7A35T
Altera (Intel):

— Cyclone-1l EP2C35
— Cyclone-1V EP4CE22
— Cyclone-V 5CSEMA5
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— Cyclone-10 10CL025
— Stratix-1V EP4SGX530
- MAX-10 10M50DA
Lattice:
— ECP3 LFE3-35EA-8FN484C
— ECPS5 LFESUM-45F-8BG381C.
Warto wspomnie¢, ze wyzej wymienione uklady wytwarzane sg z wykorzystaniem

r6znych technologii.

5.5. OCENA  WLASCIWOSCI  CIAGOW  WYTWARZANYCH  PRZEZ

PROPONOWANY GENERATOR TRNG

Testy statystyczne z rekomendacji NIST 800-90B [108] zostaty uzyte do oceny, czy
generator wytwarza niezalezne bity o identycznym rozktadzie. NIST w zaleceniu 800-90B
proponuje strategi¢ testowania opartg na permutacjach. Takie testowanie jest sposobem na
sprawdzenie hipotezy statystycznej, w ktorej rzeczywista warto$¢ statystyki porownuje si¢
z rozktadem referencyjnym, wywnioskowanym z danych wejsciowych. Ogolne podejscie
do testowania opartego na permutacjach polega na wygenerowaniu 10000 permutacji ze
zbioru danych wejsciowych, oObliczeniu statystyk testowych dla kazdej permutacji
i porbwnaniu wyniku ze statystyka testowa wyliczong na oryginalnym zbiorze danych.
Czynno$¢ powtarza si¢ dla kazdego testu statystycznego. Jezeli elementy ciggu s3
niezalezne 1 o identycznym rozktadzie to permutacja zbioru danych nie powinna znaczaco
zmieni¢ warto$ci statystyki testu. W szczegdlnosci oczekuje sig, ze pierwotny zestaw
danych i jego permutacje pochodza z tego samego rozktadu. Dlatego ich statystyki powinny
by¢ podobne. Niezwykle wysokie lub niskie wyniki testu powinny wystgpowac rzadko.
Jednakze, jesli probki nie sg IID, to oryginalne 1 permutowane statystyki testu moga si¢
znacznie rozni¢. Do wyznaczenia wyniku testu opartego na permutacjach wykorzystuje si¢
liczniki oznaczane jako Cio i Ci1 [108]. Ekstremalne wartosci licznikéw sugerujg, ze probki
danych nie sg IID. Jesli suma Cip i Ci1 jest mniejsza od 5, oznacza to, ze oryginalna
statystyka testowa ma bardzo wysoka rangg. Odwrotnie, jesli Cio jest wieksze niz 9995,
oznacza to, ze oryginalne statystyki testowe maja bardzo niska range. Warto$ci graniczne

dla Cio i Ci1 sa wyznaczone dla poziomu istotnosci f = 0,001.

Testy statystyczne z pakietu NIST 800-22 [116] zostaty uzyte do oceny wlasciwos$ci

statystycznych ciggdw wytwarzanych przez laczony generator TRNG z detektorami fazy.
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NIST zaproponowal tutaj dwa podejscia do testowania. Najpierw bada si¢ proporcje
Rp ciagow, ktore przechodzg test statystyczny, a nast¢pnie bada si¢ czy rozktad P-wartosci
otrzymanych dla r6znych ciggdéw jest rozktadem réwnomiernym w przedziale (0: 1).
Dla testu jest obliczana P-warto$¢, oznaczana jako Pt [116]. Podczas testow przyjeto
standardowy zestaw parametrow zaproponowany przez NIST. Dla poziomu istotnosci
£=0,01i dla 1000 testowanych ciagow, kazdy dtugosci 108 bitow, minimalna warto$é
proporcji ciagdow, ktore przechodza testy wynosi okoto Rz = 0,9805. Jezeli P> 0.0001 to

mozna uznaé, ze badany ciagg ma rozktad rownomierny.

Testowaniu poddano ciggi losowe wytworzone przez generatory dla K = 10, 15, 20,
25, 30 generatorow zrodtowych i czestotliwosci probkowania fu = 100 MHz, 200 MHz,
300 MHz. Dla testow z zalecenia NIST 800-90B, dla pojedynczego przypadku,
wytworzono ciagi ztozone z 1000000 bitéw. Do wykonania testu restartow, wedlug NIST,
wykonano 1000 restartéw. Podczas kazdego restartu wytworzono 1000 bitow. Wyniki
testow NIST 800-90B przedstawiono w tabelach 5.6 - 5.19. Testy statystyczne z pakietu
NIST 800-22 wykonano na 1000 ciggach po 1000000 bitéw kazdy. Wyniki testow
statystycznych NIST 800-22 przedstawiono w tabelach 5.20 - 5.33. Wszystkie wyniki
dotycza najgorszych warunkoéw pracy taczonego generatora ciggdw losowych, to jest
najwyzszej czestotliwosci probkowania fu = 300 MHz oraz parametrow K = 10 i K =15.
We wszystkich przypadkach testy statystyczne sg zdane dla K > 15 zrédtowych
oscylatoréw pierscieniowych. W niektorych uktadach FPGA wszystkie testy sa spelnione
juz dlaK = 10 oscylatorow pierscieniowych, coO mozna uzna¢ za warto$¢ graniczng dla tego
typu generatora TRNG. Oceni¢ nalezy, ze odpowiednia minimalna liczba generatoréw
zrodtowych niezbednych do zdania wszystkich testow z pakietu NIST 800-22
i NIST 800-90B dla f. = 300 MHz i dowolnego producenta uktadow FPGA wynosi 15.
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Tabela 5.6 Wyniki testow statystycznych NIST 800-90B dla uktadu Spartan 3

RODZAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 22 0 TAK 10 0 TAK
TEST DEUGOSCI CIAGOW KIERUNKOWYCH 7 6 TAK 21 6 TAK
TEST LICZBY WZROSTOW I SPADKOW 12 0 TAK 6 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 9 1 TAK 298 1 TAK
TEST DEUGOSCI CIAGU NA PODSTAWIE MEDIANY 11 0 TAK 6 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 11 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZIT 20 2 TAK 2 4 TAK
TEST OKRESOWOSCI™ 6 0 TAK 17 0 TAK
TEST KOWARIANCII* 6 0 TAK 6 0 TAK
TEST KOMPRESJI 15 0 TAK 6 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDEUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW ZDANY ZDANY

MINIMALNA ENTROPIA 0,994804 0,994856

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.

Tabela 5.7 Wyniki testow statystycznych NIST 800-90B dla ukiadu Spartan 6

RODZAJ TESTU K=10 K=15
Cip Cis 11D Cipo Cia 11D
TEST BLADZENIA 1213 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 11 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 4 3 TAK 2 4 TAK
TEST LICZBY WZROSTOW I SPADKOW 27 0 TAK 6 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 6 0 TAK 14 0 TAK
TEST DEUGOSCI CIAGU NA PODSTAWIE MEDIANY 72 0 TAK 33 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZII 11 1 TAK 7 2 TAK
TEST OKRESOWOSCI™ 7 0 TAK 9 0 TAK
TEST KOWARIANCIJI* 7 0 TAK 11 0 TAK
TEST KOMPRES!I 13 0 TAK 6 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDEUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW NIEZDANY ZDANY

MINIMALNA ENTROPIA 0,995955 0,995034

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.
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Tabela 5.8 Wyniki testow statystycznych NIST 800-90B dla ukiadu Virtex 4

RODZAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 2 0 TAK 6 0 TAK
TEST DEUGOSCI CIAGOW KIERUNKOWYCH 3 3 TAK 2 4 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 22 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 6 0 TAK 8 0 TAK
TEST DEUGOSCI CIAGU NA PODSTAWIE MEDIANY 6 0 TAK 6 0 TAK
TEST SREDNIEJ KOLIZJI 17 3 TAK 36 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZIT 3 0 TAK 4 2 TAK
TEST OKRESOWOSCI™ 6 0 TAK 8 0 TAK
TEST KOWARIANCII* 6 0 TAK 7 0 TAK
TEST KOMPRESJI 6 0 TAK 6 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDEUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW NIEZDANY ZDANY

MINIMALNA ENTROPIA 0,995039 0,992709

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.

Tabela 5.9 Wyniki testow statystycznych NIST 800-90B dla ukiadu Virtex 5

RODZzAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 31 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 37 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 2 1 NIE 1 5 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 30 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 15 0 TAK 50 0 TAK
TEST DLUGOSCI CIAGU NA PODSTAWIE MEDIANY 6 0 TAK 11 0 TAK
TEST SREDNIEJ KOLIZJI 14 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZJI 27 4 TAK 5 5 TAK
TEST OKRESOWOSCI* 6 0 TAK 671 0 TAK
TEST KOWARIANCII* 6 0 TAK 138 0 TAK
TEST KOMPRESII 10000 0 NIE 6 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDLUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW NIEZDANY ZDANY

MINIMALNA ENTROPIA 0,993840 0,995115

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.
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Tabela 5.10 Wyniki testow statystycznych NIST 800-90B dla uktadu Virtex 6

RODZAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 6 0 TAK
TEST DEUGOSCI CIAGOW KIERUNKOWYCH 14 5 TAK 12 6 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 56 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 5 1 TAK 6 0 TAK
TEST DEUGOSCI CIAGU NA PODSTAWIE MEDIANY 11 0 TAK 44 0 TAK
TEST SREDNIEJ KOLIZJI 20 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZIT 40 5 TAK 3 3 TAK
TEST OKRESOWOSCI™ 6 0 TAK 6 0 TAK
TEST KOWARIANCII* 6 0 TAK 6 0 TAK
TEST KOMPRESJI 6 0 TAK 25 0 TAK
TEST DOBROCI DOPASOWANIA ZDANY ZDANY
TEST NIEZALEZNOSCI ZDANY ZDANY
TEST NAJDEUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY
TEST RESTARTOW ZDANY ZDANY
MINIMALNA ENTROPIA 0,994914 0,994704
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKELADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST]
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.

Tabela 5.11 Wyniki testow statystycznych NIST 800-90B dla uktadu Artix 7

RODZzAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 117 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 43 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 7 5 TAK 7 6 TAK
TEST LICZBY WZROSTOW I SPADKOW 10 0 TAK 6 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 47 0 TAK 6 0 TAK
TEST DLUGOSCI CIAGU NA PODSTAWIE MEDIANY 6 0 TAK 12 1 TAK
TEST SREDNIEJ KOLIZJI 10 0 TAK 796 1 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZJI 3 3 TAK 4 2 TAK
TEST OKRESOWOSCI* 6 0 TAK 5 0 TAK
TEST KOWARIANCII* 6 0 TAK 6 0 TAK
TEST KOMPRESII 6 0 TAK 75 0 TAK
TEST DOBROCI DOPASOWANIA ZDANY ZDANY
TEST NIEZALEZNOSCI ZDANY ZDANY
TEST NAJDLUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY
TEST RESTARTOW ZDANY ZDANY
MINIMALNA ENTROPIA 0,995869 0,995103
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST]
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.
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Tabela 5.12 Wyniki testow statystycznych NIST 800-90B dla uktadu Cyclone 11

RODZAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 28 0 TAK
TEST DEUGOSCI CIAGOW KIERUNKOWYCH 2 4 TAK 20 6 TAK
TEST LICZBY WZROSTOW I SPADKOW 8 0 TAK 7 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 12 0 TAK 10 0 TAK
TEST DEUGOSCI CIAGU NA PODSTAWIE MEDIANY 6 0 TAK 225 0 TAK
TEST SREDNIEJ KOLIZJI 25 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZIT 6 0 TAK 4 2 TAK
TEST OKRESOWOSCI™ 6 0 TAK 705 0 TAK
TEST KOWARIANCII* 6 0 TAK 21 0 TAK
TEST KOMPRESJI 31 0 TAK 40 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDEUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW ZDANY ZDANY

MINIMALNA ENTROPIA 0,993597 0,993704

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.

Tabela 5.13 Wyniki testow statystycznych NIST 800-90B dla uktadu Cyclone IV

RODZzAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 11 0 TAK 225 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 36 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 15 6 TAK 3 3 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 6 0 TAK 6 0 TAK
TEST DLUGOSCI CIAGU NA PODSTAWIE MEDIANY 12 0 TAK 6 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZJI 22 5 TAK 7 2 TAK
TEST OKRESOWOSCI* 42 0 TAK 15 0 TAK
TEST KOWARIANCII* 18 0 TAK 27 0 TAK
TEST KOMPRESII 6 0 TAK 15 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDLUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW ZDANY ZDANY

MINIMALNA ENTROPIA 0,994916 0,996047

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.
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Tabela 5.14 Wyniki testow statystycznych NIST 800-90B dla uktadu Cyclone V

RODZAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 18 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 6 0 TAK
TEST DEUGOSCI CIAGOW KIERUNKOWYCH 15 5 TAK 6 6 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 23 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 16 0 TAK 8 0 TAK
TEST DEUGOSCI CIAGU NA PODSTAWIE MEDIANY 22 0 TAK 29 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 41 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZJI 5 1 TAK 4 2 TAK
TEST OKRESOWOSCI™ 38 0 TAK 55 1 TAK
TEST KOWARIANCJI* 87 0 TAK 109 0 TAK
TEST KOMPRESJI 108 0 TAK 6 0 TAK
TEST DOBROCI DOPASOWANIA ZDANY ZDANY
TEST NIEZALEZNOSCI ZDANY ZDANY
TEST NAJDEUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY
TEST RESTARTOW ZDANY ZDANY
MINIMALNA ENTROPIA 0,994000 0,994741
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKELADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST]
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.

Tabela 5.15 Wyniki testow statystycznych NIST 800-90B dla ukladu Cyclone 10

RODZzAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 38 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 1 5 TAK 1 5 TAK
TEST LICZBY WZROSTOW I SPADKOW 23 0 TAK 6 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 6 0 TAK 24 0 TAK
TEST DLUGOSCI CIAGU NA PODSTAWIE MEDIANY 6 0 TAK 6 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 21 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZJI 2 4 TAK 6 0 TAK
TEST OKRESOWOSCI* 107 0 TAK 15 1 TAK
TEST KOWARIANCII* 110 0 TAK 110 0 TAK
TEST KOMPRESII 10 0 TAK 8 0 TAK
TEST DOBROCI DOPASOWANIA ZDANY ZDANY
TEST NIEZALEZNOSCI ZDANY ZDANY
TEST NAJDLUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY
TEST RESTARTOW ZDANY ZDANY
MINIMALNA ENTROPIA 0,994641 0,995034
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST]
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.
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Tabela 5.16 Wyniki testow statystycznych NIST 800-90B dla uktadu Stratix IV

RODZAJ TESTU K=10 K=15
Cip Cis 11D Cipo Cia 1D
TEST BLADZENIA 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 6 0 TAK
TEST DEUGOSCI CIAGOW KIERUNKOWYCH 11 6 TAK 3 4 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 40 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 0 0 NIE 11 0 TAK
TEST DEUGOSCI CIAGU NA PODSTAWIE MEDIANY 6 0 TAK 84 0 TAK
TEST SREDNIEJ KOLIZJI 10000 0 NIE 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZIT 4 2 TAK 4 2 TAK
TEST OKRESOWOSCI™ 573 0 TAK 120 1 TAK
TEST KOWARIANCII* 10000 0 NIE 32 0 TAK
TEST KOMPRES!I 10000 0 NIE 40 0 TAK

TEST DOBROCI DOPASOWANIA NIEZDANY ZDANY

TEST NIEZALEZNOSCI NIEZDANY ZDANY

TEST NAJDEUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW NIEZDANY ZDANY

MINIMALNA ENTROPIA 0,800764 0,995190

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.

Tabela 5.17 Wyniki testow statystycznych NIST 800-90B dla uktadu MAX 10

RODZzAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 14 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 8 0 TAK 6 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 3 3 TAK 2 4 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 6 0 TAK 6 0 TAK
TEST DLUGOSCI CIAGU NA PODSTAWIE MEDIANY 14 0 TAK 6 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZJI 7 1 TAK 2 4 TAK
TEST OKRESOWOSCI* 6 1 TAK 6 0 TAK
TEST KOWARIANCII* 49 0 TAK 20 0 TAK
TEST KOMPRESII 32 0 TAK 6 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDLUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW NIEZDANY ZDANY

MINIMALNA ENTROPIA 0,995323 0,994846

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.
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Tabela 5.18 Wyniki testow statystycznych NIST 800-90B dla uktadu ECP3

RODZAJ TESTU K=10 K=15
Cio Ci1 11D Cio Cia 11D
TEST BLADZENIA 31 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 6 0 TAK 6 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 3 3 TAK 8 6 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 97 0 TAK 6 0 TAK
TEST DEUGOSCI CIAGU NA PODSTAWIE MEDIANY 11 0 TAK 6 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZIT 9 4 TAK 7 1 TAK
TEST OKRESOWOSCI™ 61 0 TAK 6 0 TAK
TEST KOWARIANCII* 21 0 TAK 22 0 TAK
TEST KOMPRESJI 10000 0 NIE 6 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDEUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW NIEZDANY ZDANY

MINIMALNA ENTROPIA 0,995996 0,995996

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.

Tabela 5.19 Wyniki testow statystycznych NIST 800-90B dla ukladu ECP5

RODZzAJ TESTU K=10 K=15
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 72 0 TAK 8 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 19 0 TAK 44 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 2 4 TAK 4 2 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 12 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 6 0 TAK 5 1 TAK
TEST DLUGOSCI CIAGU NA PODSTAWIE MEDIANY | 297 0 TAK 47 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZJI 4 2 TAK 3 3 TAK
TEST OKRESOWOSCI* 140 0 TAK 64 0 TAK
TEST KOWARIANCII* 3470 0 TAK 56 0 TAK
TEST KOMPRESII 6 0 TAK 118 0 TAK

TEST DOBROCI DOPASOWANIA ZDANY ZDANY

TEST NIEZALEZNOSCI ZDANY ZDANY

TEST NAJDLUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY

TEST RESTARTOW NIEZDANY ZDANY

MINIMALNA ENTROPIA 0,994086 0,995287

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.
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Tabela 5.20 Wyniki testow statystycznych NIST 800-22 dla uktadu Spartan 3

RODZzAJ TESTU K=10 K=15
Rs Pr Rs Pr
TEST CZESTOSCI 0,982 0,000006 0,994 0,009467
BLOKOWY TEST CZESTOSCI 0,994 0,628790 0,987 0,546283
TEST SKUMULOWANYCH SUM* 0,980 0,001475 0,991 0,135720
TEST CIAGOW 0,979 0,000830 0,992 0,628790
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,989 0,897763 0,988 0,404728
TEST STOPNIA MACIERZY BINARNE] 0,993 0,624627 0,992 0,358641
TEST SPEKTRALNY DFT 0,990 0,006758 0,987 0,024028
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW™ | 0,982 0,406499 0,982 0,987079
TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,990 0,104993 0,988 0,977480
TEST UNIWERSALNY MAURERA 0,988 0,657933 0,991 0,285427
TEST PRZYBLIZONEJ ENTROPII 0,988 0,142872 0,988 0,610070
TEST BELADZENIA LOSOWEGO** 0,979 0,013520 0,973 0,655009
TEST WARIANCIJI BEADZENIA LOSOWEGO** 0,986 0,206591 0,984 0,554739
TEST SERII* 0,989 0,794391 0,988 0,224821
TEST ZEOZONOSCI LINIOWE] 0,986 0,138069 0,991 0,295391

POKAZUJE NIEZDANE TESTY.

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKEADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(]|
PROPORCJI WYNOSI OKOLO R; =0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

Tabela 5.21 Wyniki testow statystycznych NIST 800-22 dla uktadu Spartan 6

RoODzAJ TESTU K=10 K=15
Rs Pr Rs Pr
TEST CZESTOSCI 0,988 0,260930 0,988 0,703417
BLOKOWY TEST CZESTOSCI 0,991 0,019587 0,992 0,873987
TEST SKUMULOWANYCH SUM* 0,985 0,337688 0,984 0,504219
TEST CIAGOW 0,990 0,562591 0,989 0,926027
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,983 0,771469 0,991 0,164425
TEST STOPNIA MACIERZY BINARNE] 0,987 0,132640 0,991 0,415422
TEST SPEKTRALNY DFT 0,993 0,786830 0,986 0,032061
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW™ 0,982 0,197981 0,987 0,518106
TEST DOPASOWANIA NAKLADAJACYCH SIE WZORCOW 0,986 0,165340 0,991 0,670396
TEST UNIWERSALNY MAURERA 0,990 0,066882 0,988 0,961039
TEST PRZYBLIZONEJ ENTROPII 0,992 0,593478 0,992 0,079538
TEST BLADZENIA LOSOWEGO** 0,986 0,980192 0,977 0,314042
TEST WARIANCJI BLADZENIA LOSOWEGO** 0,984 0,765069 0,977 0,807412
TEST SERII* 0,983 0,956729 0,990 0,368587
TEST ZLOZONOSCI LINIOWEJ 0,987 0,313041 0,992 0,263572

POKAZUJE NIEZDANE TESTY.

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY]
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO Rz = 0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA
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Tabela 5.22 Wyniki testow statystycznych NIST 800-22 dla ukiadu Virtex 4

RoODzAJ TESTU K=10 K=15
Rs Pr Rs P

TEST CZESTOSCI 0,991 0,881662 0,989 0,463512

BLOKOWY TEST CZESTOSCI 0,989 0,455937 0,990 0,474986

TEST SKUMULOWANYCH SUM* 0,991 0,994488 0,987 0,035174

TEST CIAGOW 0,991 0,953089 0,988 0,939005

TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,990 0,461612 0,990 0,707513

TEST STOPNIA MACIERZY BINARNE] 0,993 0,154629 0,990 0,263572

TEST SPEKTRALNY DFT 0,990 0,743915 0,985 0,890582

TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW™ | 0,979 0,603841 0,982 0,723804

TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,992 0,877083 0,992 0,311542

TEST UNIWERSALNY MAURERA 0,992 0,532132 0,984 0,637119

TEST PRZYBLIZONEJ ENTROPII 0,990 0,211064 0,993 0,686955

TEST BEADZENIA LOSOWEGO** 0,983 0,376284 0,982 0,081639

TEST WARIANCJI BLADZENIA LOSOWEGO** 0,985 0,130111 0,979 0,312750

TEST SERII* 0,985 0,130369 0,991 0,755819

TEST ZEOZONOSCI LINIOWE) 0,988 0,241741 0,992 0,375313
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY/
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; =0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

POKAZUJE NIEZDANE TESTY.

Tabela 5.23 Wyniki testow statystycznych NIST 800-22 dla uktadu Virtex 5

RoODzAJ TESTU K=10 K=15
Rs Pr Rs Pr

TEST CZESTOSCI 0,993 0,478839 0,987 0,439122

BLOKOWY TEST CZESTOSCI 0,987 0,674543 0,993 0,761719

TEST SKUMULOWANYCH SUM* 0,988 0,239266 0,988 0,282626

TEST CIAGOW 0,988 0,649612 0,990 0,542228

TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,979 0,864494 0,987 0,180568

TEST STOPNIA MACIERZY BINARNE] 0,987 0,630872 0,990 0,803720

TEST SPEKTRALNY DFT 0,988 0,331408 0,991 0,492436

TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW* | 0,976 0,329850 0,982 0,158133

TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,992 0,786830 0,988 0,993493

TEST UNIWERSALNY MAURERA 0,985 0,136499 0,991 0,755819

TEST PRZYBLIZONEJ ENTROPII 0,993 0,100109 0,989 0,299736

TEST BLADZENIA LOSOWEGO** 0,978 0,107428 0,987 0,028539

TEST WARIANCJI BLADZENIA LOSOWEGO** 0,987 0,401777 0,984 0,705598

TEST SERII* 0,987 0,183547 0,991 0,180568

TEST ZLOZONOSCI LINIOWE]J 0,988 0,620465 0,986 0,894918
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY|
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; =0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

POKAZUJE NIEZDANE TESTY.
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Tabela 5.24 Wyniki testow statystycznych NIST 800-22 dla uktadu Virtex 6

RoODzAJ TESTU K=10 K=15
Rs Pr Rs P
TEST CZESTOSCI 0,993 0,944274 0,990 0,036833
BLOKOWY TEST CZESTOSCI 0,988 0,419021 0,988 0,779188
TEST SKUMULOWANYCH SUM* 0,991 0,534146 0,989 0,145326
TEST CIAGOW 0,987 0,114040 0,992 0,003967
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,992 0,767582 0,986 0,422638
TEST STOPNIA MACIERZY BINARNE] 0,994 0,830808 0,990 0,015171
TEST SPEKTRALNY DFT 0,990 0,118812 0,983 0,014754
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW* | 0,980 0,263572 0,983 0,940080
TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,992 0,401199 0,989 0,004177
TEST UNIWERSALNY MAURERA 0,986 0,801865 0,986 0,361938
TEST PRZYBLIZONEJ ENTROPII 0,991 0,004837 0,995 0,202268
TEST BLADZENIA LOSOWEGO** 0,990 0,596228 0,984 0,622481
TEST WARIANCJI BLADZENIA LOSOWEGO** 0,982 0,231444 0,986 0,667997
TEST SERII* 0,983 0,727851 0,988 0,798139
TEST ZEOZONOSCI LINIOWE] 0,987 0,275709 0,990 0,492436

POKAZUJE NIEZDANE TESTY.

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; = 0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

Tabela 5.25 Wyniki testow statystycznych NIST 800-22 dla ukiadu Artix 7

RoODzAJ TESTU K=10 K=15
Rs Pr Rs Pr
TEST CZESTOSCI 0,988 0,769527 0,988 0,411840
BLOKOWY TEST CZESTOSCI 0,990 0,006661 0,992 0,773405
TEST SKUMULOWANYCH SUM* 0,987 0,786830 0,987 0,114712
TEST CIAGOW 0,985 0,118120 0,996 0,406499
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,992 0,433590 0,993 0,162606
TEST STOPNIA MACIERZY BINARNE] 0,992 0,812905 0,993 0,803720
TEST SPEKTRALNY DFT 0,989 0,925287 0,992 0,230755
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW*| 0,984 0,092041 0,983 0,705466
TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,984 0,498313 0,990 0,101311
TEST UNIWERSALNY MAURERA 0,986 0,641284 0,989 0,032705
TEST PRZYBLIZONEJ ENTROPII 0,986 0,169981 0,987 0,823725
TEST BLADZENIA LOSOWEGO** 0,987 0,098273 0,985 0,539193
TEST WARIANCJI BLADZENIA LOSOWEGO** 0,983 0,337586 0,983 0,218048
TEST SERII* 0,991 0,272977 0,990 0,530120
TEST ZLOZONOSCI LINIOWE]J 0,985 0,080027 0,988 0,593478

POKAZUJE NIEZDANE TESTY.

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY]
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO Rz = 0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA
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Tabela 5.26 Wyniki testow statystycznych NIST 800-22 dla ukiadu Cyclone Il

RoODzAJ TESTU K=10 K=15
Rs Pr Rs P

TEST CZESTOSCI 0,993 0,440975 0,993 0,518106

BLOKOWY TEST CZESTOSCI 0,987 0,251837 0,987 0,172816

TEST SKUMULOWANYCH SUM* 0,992 0,461612 0,992 0,223648

TEST CIAGOW 0,988 0,463512 0,994 0,903338

TEST NANAJDELUZSZY CIAG JEDYNEK W BLOKU 0,993 0,528111 0,990 0,240501

TEST STOPNIA MACIERZY BINARNE] 0,993 0,809249 0,989 0,488534

TEST SPEKTRALNY DFT 0,985 0,820143 0,987 0,576961

TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW* | 0,980 0,917870 0,981 0,147815

TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,990 0,713641 0,989 0,307077

TEST UNIWERSALNY MAURERA 0,991 0,811080 0,993 0,637119

TEST PRZYBLIZONEJ ENTROPII 0,994 0,703417 0,990 0,206629

TEST BLADZENIA LOSOWEGO** 0,984 0,432890 0,981 0,292383

TEST WARIANCJTI BLADZENIA LOSOWEGO** 0,985 0,118978 0,984 0,228008

TEST SERII* 0,990 0,021554 0,987 0,009467

TEST ZEOZONOSCI LINIOWE] 0,991 0,771469 0,988 0,622546
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY/
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; =0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

POKAZUJE NIEZDANE TESTY.

Tabela 5.27 Wyniki testow statystycznych NIST 800-22 dla uktadu Cyclone IV

RoODzAJ TESTU K=10 K=15
Rs Pr Rs Pr

TEST CZESTOSCI 0,992 0,595549 0,994 0,078567

BLOKOWY TEST CZESTOSCI 0,992 0,444691 0,991 0,761719

TEST SKUMULOWANYCH SUM* 0,989 0,116065 0,991 0,348869

TEST CIAGOW 0,994 0,801865 0,993 0,171867

TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,991 0,406499 0,991 0,262249

TEST STOPNIA MACIERZY BINARNE] 0,987 0,278461 0,989 0,796268

TEST SPEKTRALNY DFT 0,988 0,821937 0,988 0,779188

TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW™* 0,980 0,000026 0,983 0,009007

TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,991 0,921624 0,988 0,699313

TEST UNIWERSALNY MAURERA 0,986 0,087692 0,984 0,031428

TEST PRZYBLIZONEJ ENTROPII 0,991 0,003371 0,989 0,192724

TEST BLADZENIA LOSOWEGO** 0,990 0,333231 0,983 0,674611

TEST WARIANCJI BLADZENIA LOSOWEGO** 0,986 0,208652 0,982 0,965581

TEST SERII* 0,984 0,114712 0,989 0,052947

TEST ZLOZONOSCI LINIOWE]J 0,987 0,597620 0,993 0,593478
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY|
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; =0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

POKAZUJE NIEZDANE TESTY.
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Tabela 5.28 Wyniki testow statystycznych NIST 800-22 dla uktadu Cyclone V

RoODzAJ TESTU K=10 K=15
Rs Pr Rs P
TEST CZESTOSCI 0,987 0,031637 0,992 0,796268
BLOKOWY TEST CZESTOSCI 0,991 0,649612 0,991 0,794391
TEST SKUMULOWANYCH SUM* 0,985 0,459717 0,992 0,595549
TEST CIAGOW 0,984 0,365253 0,988 0,695200
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,994 0,225998 0,990 0,751866
TEST STOPNIA MACIERZY BINARNE] 0,988 0,001316 0,987 0,889118
TEST SPEKTRALNY DFT 0,991 0,965083 0,989 0,725829
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW* | 0,979 0,670396 0,985 0,540204
TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,990 0,693142 0,991 0,825505
TEST UNIWERSALNY MAURERA 0,993 0,193767 0,987 0,701366
TEST PRZYBLIZONEJ ENTROPII 0,989 0,130369 0,989 0,163513
TEST BLADZENIA LOSOWEGO** 0,987 0,016958 0,979 0,329085
TEST WARIANCJI BLADZENIA LOSOWEGO** 0,982 0,550218 0,985 0,485416
TEST SERII* 0,990 0,266235 0,992 0,043087
TEST ZEOZONOSCI LINIOWE] 0,991 0,415422 0,989 0,607993

POKAZUJE NIEZDANE TESTY.

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; = 0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

Tabela 5.29 Wyniki testow statystycznych NIST 800-22 dla ukiadu Cyclone 10

RoODzAJ TESTU K=10 K=15
Rs Pr Rs Pr
TEST CZESTOSCI 0,992 0,193767 0,989 0,085587
BLOKOWY TEST CZESTOSCI 0,984 0,081013 0,991 0,934599
TEST SKUMULOWANYCH SUM* 0,988 0,703417 0,986 0,155499
TEST CIAGOW 0,983 0,570792 0,989 0,932333
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,991 0,552383 0,988 0,340858
TEST STOPNIA MACIERZY BINARNE] 0,992 0,961869 0,987 0,943242
TEST SPEKTRALNY DFT 0,988 0,027313 0,988 0,751866
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW*| 0,983 0,496351 0,983 0,224821
TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,993 0,344048 0,989 0,713641
TEST UNIWERSALNY MAURERA 0,986 0,041169 0,986 0,419021
TEST PRZYBLIZONEJ ENTROPII 0,993 0,446556 0,990 0,921624
TEST BLADZENIA LOSOWEGO** 0,982 0,600812 0,985 0,872450
TEST WARIANCJI BLADZENIA LOSOWEGO** 0,987 0,312136 0,989 0,037449
TEST SERII* 0,991 0,108150 0,988 0,128132
TEST ZLOZONOSCI LINIOWE]J 0,990 0,428095 0,988 0,859637

POKAZUJE NIEZDANE TESTY.

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY]
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO Rz = 0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA
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Tabela 5.30 Wyniki testow statystycznych NIST 800-22 dla uktadu Stratix IV

RoODzAJ TESTU K=10 K=15
Rs Pr Rs P

TEST CZESTOSCI 0,989 0,411840 0,992 0,998474

BLOKOWY TEST CZESTOSCI 0,992 0,906069 0,992 0,949278

TEST SKUMULOWANYCH SUM* 0,987 0,158133 0,992 0,490483

TEST CIAGOW 0,970 0,000000 0,993 0,781106

TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,992 0,069863 0,988 0,444691

TEST STOPNIA MACIERZY BINARNE] 0,990 0,773405 0,991 0,883171

TEST SPEKTRALNY DFT 0,986 0,187581 0,991 0,000336

TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW* | 0,978 0,616305 0,983 0,897763

TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,988 0,293952 0,994 0,589341

TEST UNIWERSALNY MAURERA 0,986 0,630872 0,992 0,532132

TEST PRZYBLIZONEJ ENTROPII 0,985 0,045380 0,991 0,484646

TEST BLADZENIA LOSOWEGO** 0,983 0,930692 0,983 0,596885

TEST WARIANCJI BLADZENIA LOSOWEGO** 0,986 0,410494 0,985 0,790255

TEST SERII* 0,990 0,508172 0,989 0,916599

TEST ZEOZONOSCI LINIOWE] 0,994 0,618385 0,991 0,801865
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY/
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; =0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

POKAZUJE NIEZDANE TESTY.

Tabela 5.31 Wyniki testow statystycznych NIST 800-22 dla ukiadu MAX 10

RoODzAJ TESTU K=10 K=15
Rs Pr Rs Pr

TEST CZESTOSCI 0,988 0,934599 0,989 0,455937

BLOKOWY TEST CZESTOSCI 0,993 0,205531 0,994 0,699313

TEST SKUMULOWANYCH SUM* 0,991 0,336111 0,988 0,727851

TEST CIAGOW 0,989 0,697860 0,991 0,756974

TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,986 0,794391 0,992 0,777265

TEST STOPNIA MACIERZY BINARNE] 0,992 0,471146 0,990 0,610070

TEST SPEKTRALNY DFT 0,986 0,672470 0,981 0,231956

TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW* | 0,992 0,000024 0,983 0,173770

TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,992 0,200115 0,994 0,653773

TEST UNIWERSALNY MAURERA 0,990 0,901959 0,988 0,910091

TEST PRZYBLIZONEJ ENTROPII 0,993 0,282626 0,992 0,944274

TEST BLADZENIA LOSOWEGO** 0,982 0,787975 0,988 0,921704

TEST WARIANCJI BLADZENIA LOSOWEGO** 0,987 0,075645 0,982 0,167034

TEST SERII* 0,992 0,036352 0,990 0,292519

TEST ZLOZONOSCI LINIOWE]J 0,992 0,735908 0,988 0,478839
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY|
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; =0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

POKAZUJE NIEZDANE TESTY.
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Tabela 5.32 Wyniki testow statystycznych NIST 800-22 dla ukiadu ECP3

RoODzAJ TESTU K=10 K=15
Rs Pr Rs P
TEST CZESTOSCI 0,985 0,014348 0,992 0,123755
BLOKOWY TEST CZESTOSCI 0,990 0,870856 0,991 0,759756
TEST SKUMULOWANYCH SUM* 0,984 0,005319 0,991 0,463512
TEST CIAGOW 0,654 0,000000 0,993 0,104993
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,990 0,113372 0,984 0,457825
TEST STOPNIA MACIERZY BINARNE] 0,993 0,266235 0,989 0,380407
TEST SPEKTRALNY DFT 0,995 0,094285 0,990 0,954015
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW* | 0,979 0,000241 0,982 0,867692
TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,986 0,550347 0,991 0,444691
TEST UNIWERSALNY MAURERA 0,986 0,823725 0,990 0,336111
TEST PRZYBLIZONEJ ENTROPII 0,978 0,032489 0,995 0,153763
TEST BLADZENIA LOSOWEGO** 0,966 0,039244 0,987 0,092723
TEST WARIANCJI BLADZENIA LOSOWEGO** 0,980 0,950449 0,985 0,437274
TEST SERII* 0,984 0,630872 0,992 0,378705
TEST ZEOZONOSCI LINIOWE] 0,991 0,612147 0,997 0,674543

POKAZUJE NIEZDANE TESTY.

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO R; = 0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA

Tabela 5.33 Wyniki testow statystycznych NIST 800-22 dla ukiadu ECP5

RoODzAJ TESTU K=10 K=15
Rs Pr Rs Pr
TEST CZESTOSCI 0,966 0,000000 0,988 0,108150
BLOKOWY TEST CZESTOSCI 0,988 0,185555 0,989 0,328297
TEST SKUMULOWANYCH SUM* 0,965 0,000000 0,987 0,375313
TEST CIAGOW 0,772 0,000000 0,989 0,000477
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,989 0,098330 0,992 0,174728
TEST STOPNIA MACIERZY BINARNE] 0,990 0,053627 0,983 0,719747
TEST SPEKTRALNY DFT 0,988 0,999958 0,986 0,856359
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW*| 0,976 0,002203 0,981 0,224821
TEST DOPASOWANIA NAKEADAJACYCH SIE WZORCOW 0,987 0,542228 0,991 0,253122
TEST UNIWERSALNY MAURERA 0,985 0,921624 0,983 0,358641
TEST PRZYBLIZONEJ ENTROPII 0,990 0,004207 0,989 0,373625
TEST BLADZENIA LOSOWEGO** 0,983 0,365684 0,985 0,266680
TEST WARIANCJI BLADZENIA LOSOWEGO** 0,987 0,263229 0,983 0,164120
TEST SERII* 0,992 0,415422 0,983 0,140453
TEST ZLOZONOSCI LINIOWE]J 0,993 0,450297 0,993 0,763677

POKAZUJE NIEZDANE TESTY.

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKEADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST POKAZANY]
W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA WARTOS(|
PROPORCJI WYNOSI OKOLO Rz = 0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA CZCIONKA
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Poniewaz testy statystyczne moga by¢ spetnione zaréwno przez ciagi pseudolosowe,
jak iprzez ciggi powstale w wyniku zjawisk niedeterministycznych, konieczne jest
zbadanie czy wytwarzany przez generator cigg powstaje w wyniku zjawisk
niedeterministycznych, czy tez w wyniku proceséw deterministycznych. Aby oceni¢ ilo$¢
losowosci w generowanym ciggu zastosowano metod¢ restartow. Metoda restartow
uzupelnia test restartow zaproponowany przez NIST w rekomendacji 800-90B.
Test restartow wedtug NIST wyznacza najczesciej powtarzajacag si¢ wartos¢ w kolumnach
I wierszach. Na jej podstawie wyznacza minimalng entropi¢ dla rzgdow i kolumn, ktora jest
porownywana z minimalng entropig wyznaczong dla pojedynczego ciggu o dlugosci
mimimum 1000000 bitow. Jezeli minimalne entropie znaczgco si¢ rdznig, wtedy test
restartow nie jest zdany. W metodzie restartow podczas pojedynczego restartu wytwarzano
cigg o dlugosci M = 20000 bitow. Wykonano N = 2048 ponownych uruchomien generatora
z tymi samymi warunkami poczatkowymi. Nastepnie wykonano testy zgodnosci y%. Jezeli
dany bit w ciggu zostal wytworzony na skutek dziatania procesow niedeterministycznych
to test y* zostal zdany. Potem wyznaczono minimalny numer bitu m dla ktorego test y?
zostat zdany i 0znaczono jako mmin. Numer ten oznacza, ze kazdy co mmin bit jest losowy.
Porownanie wynikow dla réznych uktadow FPGA wytwarzajacych losowe bity przy

uzyciu faczonego generatora TRNG z detektorem fazy pokazano na rysunkach 5.38 - 5.40.

300
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\h;\ 3
0 N
0 5 10 15 20 25 30
K
e Spartan-3 Spartan-6 Virtex-4 Virtex-5 s \/irt€X-6
s ArtiX-7 e Cyclone-II| === Cyclone-IV  e====Cyclone-V === Cyclone-10
e Stratix-1V e \AX-10 e ECP3 ECP5

Rysunek 5.38 Wartosé mmim w funkcji K dla czestotliwosci probkowania fi = 100 MHz
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Rysunek 5.39 Wartos¢ mmim w funkcji K dla czestotliwosci prébkowania fi = 200 MHz
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Rysunek 5.40 Wartosé mmim w funkcji K dla czestotliwosci prébkowania fi = 300 MHz
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Dla wszystkich czestotliwosci probkowania warto$¢ Mmin zmniejsza si¢ nieregularnie
wraz ze wzrostem K liczby oscylatorow pierscieniowych. Dla duzych K warto$ci Mmin staja
si¢ rowne jeden. Oznacza to, ze kazdy bit ciggu jest wytwarzany w wyniku procesow
niedeterministycznych. Wartos¢ K dla ktorej mmin osigga jeden, rosnie wraz ze wzrostem
czestotliwosci probkowania fL i wynosi okoto 13 dla fu = 100 MHz, 20 dla f. = 200 MHz
i 25 dla fL = 300 MHz.

5.6. WYTWARZANIE CIAGOW LOSOWYCH Z DUZA SZYBKOSCIA

Szybki rozwoj ustug teleinformatycznych wymaga aby coraz wigcej informacji bylo
przesytanych ze wzrastajaca szybkoscia. Jednoczesnie oczekuje si¢ transmisji bezpiecznej.
Dlatego generatory TRNG musza by¢ szybkie i muszg wytwarzaé bezpieczne ciagi liczb
losowych. W oparciu o taczony generator TRNG z detektorem fazy (rys. 5.24) stworzono

szybki generator losowych ciggéw przedstawiony na rysunku 5.41. Nowy generator to

TRNG 1 11
TRNG 2 ' 2
TRNG 3 13

| [suror > W]

TRNG N | N

Rysunek 5.41 Réwnolegte polgczenie N generatoréw TRNG

réwnolegle potgczenie generatora z rysunku 5.24 w taki sposob, ze podczas jednego cyklu
zegarowego wytwarzanych jest N bitow ciggu. Kazdy bit wytwarza niezalezny generator
taczony. W rezultacie otrzymuje si¢ ciag losowych bitdw o N razy wiekszej przeptywnosci.
Wazne aby kazdy z uzytych do zwielokrotnienia generatorow TRNG z rysunku 5.24
wytwarzal losowe bity juz od pierwszego cyklu zegarowego, tj. aby mmin byto rowne jeden.
W przeciwnym wypadku zwielokrotnieniu ulegnie réwniez liczba nielosowych bitow, czyli

Mmin zwickszy si¢ N razy.

Na podstawie przeprowadzonych badan powstat skalowalny modut réwnoleglego
generatora TRNG gotowy do uzycia w dowolnym projekcie. Mozliwe jest okreslenie liczby

K zrodtowych oscylatoréw pierscieniowych w tagczonym generatorze (domyslnie 16), jak
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réwniez liczby N (domyslnie 1), ktora okresla ile bitow jest wytwarzanych podczas jednego
cyklu zegarowego. Przeptywno$¢ strumienia losowych bitow wyznacza si¢ w nastepujacy
Sposob:

R, =N"f. (5.29)
Liczba N jest praktycznie dowolna. Ograniczaja ja tylko dostepne zasoby uktadu FPGA.

Kod opisujagcy modut generatora przedstawia rysunek 5.42.

module pa_trng #(parameter K = 16, parameter N = 1)
(input wire F1,
input wire start,
output wire [N-1:0] out);

wire [N-1:0] rout;

genvar i;
generate
for(i=0; i<N; i=i+1)
begin
df_trng #(K=30) trng (.fl1(Fl), .start(start), .Out(rout[i]));
end
endgenerate
assign out = rout;
endmodule

Rysunek 5.42 Kod modutu rownoleglego generatora TRNG

Generator zostal zaimplementowany w uktadzie Virtex-5 XC5VLX50T dla N =38
i N=128. Biorac pod uwage wyniki metody restartow i czestotliwo$¢ probkowania
fL =300 MHz ustalono liczbe oscylatorow pierscieniowych w pojedynczym generatorze
TRNG na K=30. Dla czestotliwo$ci probkowania fu =300 MHz i N =8 szybkos¢
wytwarzania losowych ciggow wynosi 2,6 Gb/s, gdy N zwickszymy do 128 szybkos¢
generowanych bitow wynosi 38,4 Gb/s. Wykorzystanie zasobow i szybkos¢ wytwarzania
losowych ciggdw przedstawia tabela 5.34. Generator przetestowano testami statystycznymi
wedlug rekomendacji NIST 800-90B, pakictem testow NIST 800-22 i metodg restartow.
Dla testow z rekomendacji NIST 800-90B wytworzono cigg 1000000 bitéw i 1000 ciggdw
po 1000 bitow dla testu restartow. Dla pakietu testow statystycznych NIST 800-22
przygotowano dane sktadajace si¢ z 1000 ciggow po 1000000 bitéw kazdy. Dla metody
restartow wytworzono 2048 ciggow po 20000 bitow. Wyniki testow statystycznych
przedstawiono w tabelach 5.35 - 5.36. Warto$¢ mmin dla kazdego przypadku wynosita
jeden. We wszystkich przypadkach wszystkie testy statystyczne sg spelnione. Potwierdza

to, ze generator wytwarza ciagi liczb rzeczywiscie losowych.
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Tabela 5.34 - Wykorzystanie zasobéw FPGA i maksymalna szybkos¢ wytwarzania losowych bitow

RODZAJ ELEMENTU N=1 N=8 N =32 N =64 N =128
SLICES 84 747 2189 3706 6275
SLICE LUTS 157 1207 4807 9607 19207
SLICE REGISTERS 96 726 2886 5766 11526
SZYBKOSC BITOWA 300 MB/s 2,4 GB/s 9,6 GB/s 19,2 GB/s 38,4 GB/s
Tabela 5.35 Wyniki testow statystycznych NIST 800-90B dla szybkiego generatora TRNG
RoODzAJ TESTU N=8 N=128
Cio Ci1 11D Cio Ci1 11D
TEST BLADZENIA 6 0 TAK 6 0 TAK
TEST LICZBY CIAGOW KIERUNKOWYCH 12 0 TAK 6 0 TAK
TEST DLUGOSCI CIAGOW KIERUNKOWYCH 4 4 TAK 2 4 TAK
TEST LICZBY WZROSTOW I SPADKOW 6 0 TAK 37 0 TAK
TEST LICZBY CIAGOW NA PODSTAWIE MEDIANY 43 1 TAK 6 0 TAK
TEST DLUGOSCI CIAGU NA PODSTAWIE MEDIANY 6 0 TAK 6 0 TAK
TEST SREDNIEJ KOLIZJI 6 0 TAK 6 0 TAK
TEST MAKSYMALNEJ WARTOSCI KOLIZJI 11 3 TAK 18 2 TAK
TEST OKRESOWOSCI* 7 0 TAK 8 0 TAK
TEST KOWARIANCJI* 83 0 TAK 68 0 TAK
TEST KOMPRESII 6 0 TAK 6 0 TAK
TEST DOBROCI DOPASOWANIA ZDANY ZDANY
TEST NIEZALEZNOSCI ZDANY ZDANY
TEST NAJDLUZSZEGO POWTORZONEGO PODCIAGU ZDANY ZDANY
TEST RESTARTOW ZDANY ZDANY
MINIMALNA ENTROPIA 0,995040 0,994900
GWIAZDKA * WSKAZUJE, ZE DANY TEST SKELADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. POGRUBIONA CZCIONKA POKAZUJE NIEZDANE TESTY.

Tabela 5.36 Wyniki testow statystycznych NIST 800-22 dla szybkiego generatora TRNG

RODZzAJ TESTU N=8 N=128
Rs Pr Rs Pr
TEST CZESTOSCI 0,991 0,059734 0,992 0,365253
BLOKOWY TEST CZESTOSCI 0,994 0,977480 0,994 0,741918
TEST SKUMULOWANYCH SUM* 0,991 0,024855 0,991 0,000361
TEST CIAGOW 0,997 0,328297 0,990 0,854708
TEST NA NAJDLUZSZY CIAG JEDYNEK W BLOKU 0,994 0,183547 0,987 0,348869
TEST STOPNIA MACIERZY BINARNE] 0,985 0,496351 0,991 0,821937
TEST SPEKTRALNY DFT 0,989 0,657933 0,983 0,825505
TEST DOPASOWANIA NIENAKEADAJACYCH SIE WZORCOW?*| 0,984 0,788728 0,983 0,084037
TEST DOPASOWANIA NAKLADAJACYCH SIE WZORCOW 0,994 0,422638 0,992 0,910091
TEST UNIWERSALNY MAURERA 0,989 0,607993 0,989 0,448424
TEST PRZYBLIZONEJ ENTROPII 0,987 0,996839 0,983 0,420827
TEST BLADZENIA LOSOWEGO** 0,983 0,746463 0,979 0,404784
TEST WARIANCJI BELADZENIA LOSOWEGO** 0,988 0,347837 0,982 0,396540
TEST SERII* 0,989 0,382115 0,989 0,467322
TEST ZLOZONOSCI LINIOWEJ 0,988 0,147815 0,987 0,915317

GWIAZDKA * WSKAZUJE, ZE DANY TEST SKLADA SIE Z KILKU PODTESTOW, A NAJGORSZY WYNIK JEST|
POKAZANY W TABELI. DLA TESTOW OZNACZONYCH **, TEST SKLADA SIE Z KILKU PODTESTOW, MINIMALNA
'WARTOSC PROPORCII WYNOSI OKOLO Rz = 0,9777. W TABELI POKAZANO WYNIK NAJGORSZY. POGRUBIONA|
CZCIONKA POKAZUJE NIEZDANE TESTY.
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Ostatnim

etapem badan byto

poréwnanie

Zaproponowanego

rozwigzania

Z propozycjami znanymi z literatury. Rezultaty porownan zawiera tabela 5.37.

Tabela 5.37 Poréwnanie generatoréw TRNG

L POST- TESTY .
POZYCJA | ZRODLO ENTROPIL | IMPLEMENTACIA | oo | o rvervoong | PREEPLYWNOSC
[8] JTTER FPGA NIE BRAK DANYCH 2,5 MB/s
[12] SZUM ASIC TAK FIPS 75 KB/S
1,155 x PASMO
[16] SZUM BRAK DANYCH NIE BRAK DANYCH SZUMU
SZUM, JITTER,
[17] CHAOS ASIC NIE DIEHARD 1,4 MB/s
[18] SZUM ASIC NIE FFT 1 MB/s
[21] SZUM, JITTER ASIC TAK NIST 10 MB/s
[22] SZUM BRAK DANYCH NIE AUTOKORELACJA | BRAK DANYCH
[23] SZUM ELEMENTY NIE | DIEHARD,NIST | 1,2 Ms/s
DYSKRETNE
[24] SZUM ASIC TAK FIPS 40 MB/s
ELEMENTY FIPS, DIEHARD,
[26] SZUM DYSKRETNE TAK NIST 8 MB/s
[27] METASTABILNOSC FPGA NIE NIST 25B/s
[28] METASTABILNOSC ASIC NIE NIST 500 B/s
[29] METASTABILNOSC FPGA TAK NIST 20 MB/s
[30] METASTABILNOSC FPGA TAK NIST BRAK DANYCH
[31] METASTABILNOSC FPGA TAK AIS-31, NIST 20 MB/s
[32] METASTABILNOSC ASIC NIE AlS-31 BRAK DANYCH
[33] METASTABILNOSC FPGA TAK NIST BRAK DANYCH
[34] METASTABILNOSC FPGA TAK NIST 16 MB/s
[35] METASTABILNOSC ASIC TAK BRAK DANYCH BRAK DANYCH
[36] METASTABILNOSC ASIC NIE KNUTH TEST [117] | BRAK DANYCH
[37] METASTABILNOSC ASIC NIE KNUTH TEST [117] 10 MB/s
[38] METASTABILNOSC FPGA TAK NIST 12,5 MB/s
[39] METASTABILNOSC ASIC NIE DIEHARD BRAK DANYCH
[40] METASTABILNOSC FPGA TAK AIS-31, FIPS 35 MB/s
[41] METASTABILNOSC FPGA NIE FIPS, NIST 250 KB/s
[42] METASTABILNOSC ASIC NIE NIST 4 GB/s
[43] METASTABILNOSC ASIC TAK BRAK DANYCH OKOLO 3 GB/S
[45] METASTABILNOSC FPGA NIE DIEHARD, NIST 5 MB/s
ELEMENTY
[46] JITTER DYSKRETNE NIE BRAK DANYCH 26,8 B/S
[47] JITTER FPGA NIE NIST 69 KB/S
[48] JITTER FPGA NIE NIST 1 MBs/s
[49] JITTER ASIC TAK NIST 100 KB/s
[51] JITTER FPGA NIE NIST 600 KB/sS
[52] JITTER FPGA NIE FIPS, NIST 2 MB/s
[53] JITTER ASIC TAK DIESQ\Z)[T)i)EIPS’ BRAK DANYCH
[56] JITTER FPGA TAK DIEHARD 12,5 MB/s
[57] JITTER FPGA TAK DIEHARD 13,8 MB/s
[58] JITTER FPGA TAK NIST, DIEHARD 80 MB/s
[59] JITTER FPGA TAK NIST, DIEHARD 40 MB/s
[61] JITTER FPGA NIE NIST, DIEHARD 100 MB/s
[62] JITTER FPGA NIE NIST, DIEHARD 300 MB/s
[66] JITTER FPGA NIE NIST 250 MB/s
[68] JITTER FPGA NIE NIST 250 MB/s
[69] JTTER FPGA NIE NIST 250 MB/s
[70] JTTER FPGA TAK NIST 36 MB/s
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[73] JTTER FPGA TAK FIPS, NIST 16 MB/s
[74] JTTER ASIC NIE FIPS BRAK DANYCH
[76] JTTER FPGA NIE NIST BRAK DANYCH
[78] JTTER ASIC NIE NIST BRAK DANYCH
[79] JITTER FPGA/ASIC TAK NIST 50 '\GABB//SS /1
[81] EFEKT ELEMENTY BRAK NIST 5 MB/s
KWANTOWY DYSKRETNE DANYCH
EFEKT ELEMENTY
[84] KWANTOWY DYSKRETNE TAK DIEHARD 280 GB/s
[85] JTTER FPGA TAK NIST 95,37 MB/s
METASTABILNOSC
[86] | CHAGS FPGA NIE NIST 5 MB/s
[87] METASTABILNOSC FPGA NIE NIST 1 M8/s
I CHAOS
[88] JITTER | CHAOS FPGA TAK NIST 125 MB/s
[89] JITTER | CHAOS ELEMENTY NIE NIST BRAK DANYCH
DYSKRETNE
[90] JITTER | CHAOS FPGA TAK NIST 12,8 GB/s
[92] CHAOS ASIC NIE BRAK DANYCH 100 KB/s
[93] CHAOS PSoC TAK FIPS 60 KB/S
[94] CHAOS ASIC NIE BRAK DANYCH 500 KB/s
[95] CHAOS ASIC NIE BRAK DANYCH 500 KB/s
[96] CHAOS BRAK DANYCH TAK FIPS, NIST 10 MB/s
[98] CHAOS ELEMENTY NIE BRAK DANYCH BRAK DANYCH
DYSKRETNE
ELEMENTY
[100] CHAOS DYSKRETNE NIE BRAK DANYCH BRAK DANYCH
PROPOZYCJA JITTER FPGA NIE NIST 38,4 GB/s

Generatory oparte o zjawisko szumu nie s3 implementowane wewnatrz struktur
reprogramowalnych FPGA. Posiadaja rowniez niskg szybko$¢ wytwarzania losowych
bitow. Roéwniez generatory wykorzystujace zjawiska kwantowe nie moga byc¢
implementowane wewnatrz uktadow FPGA. W uktadach FPGA mozna implementowac
uktady chaotyczne 1 metastabilne jednak nie jest to zadanie proste, a szybkosci
wytwarzanych ciagéw zazwyczaj nie sa zadowalajace. Takze jako$¢ produkowanych bitow
przez te generatory nie zawsze jest satysfakcjonujaca. Najbardziej obiecujaca grupa
generatorow TRNG sg te, ktore jako zrodto entropii wykorzystuja jitter obecny w sygnale
oscylatorow pierscieniowych. Implementacja takiego generatora w strukturach FPGA jest
tatwa, a uzyskiwane przeptywnosci zadowalajace. Ciagi wytwarzane przez takie
generatory spetniajg réwniez wszystkie znane testy statystyczne. Generator proponowany
w rozprawie rowniez wykorzystuje zjawisko szybkozmiennych fluktuacji fazowych.
Dzigki wykorzystaniu detektora fazy zwigkszono ilos¢ pozyskiwanej losowosci
Z oscylatorow pierscieniowych. Umozliwito to budowe szybkiego generatora TRNG,
ktorego szybko$¢ bitowa jest 3 razy wigksza niz najszybszego generatora
implementowanego w FPGA znanego z literatury i moze by¢ nadal zwigkszana poprzez

zastosowanie uktadow reprogramowalnych o wigkszych zasobach.
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6. PODSUMOWANIE

Przedstawione w rozprawie wyniki badan dowodza, ze uktady FPGA mozna
wykorzysta¢ do budowy szybkich generatorow ciggow liczb rzeczywiscie losowych,
Z mozliwoscig wymiany zasobow uktadoéw reprogramowalnych na szybko$¢ wytwarzania
ciggu bitowego z jednoczesnym spelnieniem wszystkich testow statystycznych

zaproponowanych przez NIST. Potwierdzona zatem zostata teza rozprawy.

W ramach rozprawy powstal szczegdtowy przeglad metod i uktadow sprzgtowych
stuzacych do wytwarzania ciggdéw liczb rzeczywiscie losowych. W pracy zwrdcono
szczegolng uwage na te metody, ktore mozna zaimplementowaé w cyfrowych uktadach
reprogramowalnych razem z systemem kryptograficznym. Sposréd nich wybrano metode
wykorzystujaca szybkozmienne fluktuacje fazy sygnatow oscylatorow pierscieniowych
jako najbardziej obiecujacy sposob wytwarzania ciggéw losowych o bardzo dobrej jakosci

1 duzej szybko$ci wytwarzania bitow.

Szczegblowo opisano testy statystyczne i proces testowania generatoré6w losowych.
Skupiono si¢ na testach statystycznych zaproponowanych przez NIST. Uzupelniono je
0 metod¢ restartow sprawdzajaca, czy dany bit powstal w wyniku procesow
niedeterministycznych. Dzigki tej metodzie mozna wyznaczy¢ liczbe bitdow w ciagu, ktore

sg rzeczywiscie losowe.

Przeprowadzono pomiary 1 analiz¢ jittera w oscylatorach pierscieniowych
implementowanych wewnatrz uktadu FPGA z roéznymi elementami opdzniajacymi.
Wykazano, ze rozklad szybkozmiennych fluktuacji fazowych w oscylatorach
pierScieniowych w uktadach FPGA posiada rozktad normalny w zwigzku z czym do
powstania jittera przyczyniaja si¢ niedeterministyczne czynniki obecne w uktadach

elektronicznych.

Przedstawiono koncepcje Iaczonego generatora TRNG, gdzie ciagi losowe
Z poszczegolnych generatorow Zrodlowych sg faczone za pomoca sumy modulo 2. Opisano
wjaki sposob nalezy projektowaé Igczony generator ciggow losowych, aby

zminimalizowa¢ skutki ataku typu wstrzykiwanie czestotliwosci.

Zaproponowano wykorzystanie detektora fazy jako ukltadu pozyskujacego losowosé
Z oscylatorow pierscieniowych. Przeprowadzono analize tego rozwigzania i poréwnano

Zmetodami z bezposrednim probkowaniem sygnalu wyjSciowego oscylatorow
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pierscieniowych. Badania proponowanej metody wykonano po jej implementacji
w uktadach FPGA réznych typow, pochodzacych od réznych producentow. Wyznaczono
minimalng liczbe oscylatorow pierscieniowych potrzebng do spetnienia wszystkich testow
statystycznych dla danej przeplywnos$ci i zapewniajacg warto§¢ Mmin rdwng jeden, czyli
takg ktora pozwala na potraktowanie kazdego wytworzonego bitu jako bitu rzeczywiscie
losowego. Nastepnie zaproponowano i zaprojektowano skalowalny modut generatora
ciggow bitow rzeczywiscie losowych, w ktorym szybko$¢ wytwarzania ciggu moze byc¢
wymieniana na zasoby ukltadu FPGA. W wyniku badan przeprowadzonych dla
rzeczywistego uktadu otrzymano maksymalng przeptywnos¢ rowng 38,4 Gbis.
Proponowany generator TRNG spetnia wszystkie testy statystyczne zaproponowane przez
NIST, a wyniki metody restartow potwierdzaja, ze wszystkie bity wytwarzanego ciggu sa
rzeczywiscie losowe. Przeplywnos$¢ 38,4 Gbit/s mozna jeszcze zwigkszy¢ korzystajac
z idei zaproponowanej w pracy ale wymaga to uzycia uktadow FPGA o zasobach
wigkszych od rozwazanych w rozprawie. Obecnie wydaje si¢ to bezcelowe, ze wzgledu na
brak komercyjnych systemow kryptograficznych pracujacymi z szybkosciami wigkszymi
niz 40 Gbit/s.

Podstawowym kierunkiem dalszych badan powinno by¢ sprawdzenie jakos$ci pracy
proponowanego generatora w warunkach symulowanych atakow, co wymaga dostepu do
specjalistycznego laboratorium. W rozprawie nie analizowano metod monitorowania
jako$ci pracy generatora w czasie rzeczywistym, ktére w duzej mierze sg takie same jak
dla systemow kryptograficznych korzystajacych z analogowych Zrdodet ciagow losowych,
opisanych na przyktad w pracy [26].

102



LITERATURA

LITERATURA

[1] A Vassilev, T. A. Hall, ,,The Importance of Entropy to Information Security,” Computer, vol. 47,
no. 2, pp. 78 - 81, February 2014.

[21 M. Dietzfelbinger, Primality Testing in Polynomial Time, Springer-Verlag Berlin Heidelberg, 2004.

[3] ¢C. K. Kog, ,,About Cryptographic Engineering,” w Cryptographic Engineering, Springer, 2009,
pp. 1-4.

[4] O. Goldreich, Modern Cryptography, Probabilistic Proofs and Pseudorandomness, Springer-Verlag
Berlin Heidelberg, 1999.

[51 J. M. Alfred, C. O. Paul, A. V. Scott, Kryptografia stosowana, Wydawnictwo WNT, 2009.

[6] D. Eastlake, S. Crocker, J. Schiller, ,,Randomness Recommendations for Security,” Internet Request
for Comments 1750, RFC1750 , 1994.

[7]1 V. Fischer, A. Aubert, F. Bernard, B. Valtchanov, J.-L. Danger, N.Bochard, ,,True random number
generators in configurable logic devices,” Project ANR—-ICTeR, 2009.

[8] B. Sunar, W. J. Martin, D. R. Stinson, ,,A Provably Secure True Random Number Generator with
Built-In Tolerance to Active Attacks,” IEEE Transactions on Computers, pp. 109 - 119, January 2007.

[9] B.Badrignans,J. L. Danger, V. Fischer, G. Gogniat, L. Torres, Security Trends for FPGAs, Dordrecht:
Springer, 2011.

[10] S.-H. Kwok, Y.-L. Ee, G. Chew, K. Zheng, K. Khoo, C.-H. Tan, ,,A Comparison of Post-Processing
Techniques for Biased Random Number Generators,” Information Security Theory and Practice.
Security and Privacy of Mobile Devices in Wireless Communication, 2011.

[11] J. V. Neumann, ,,Various techniques used in connection with random digits,” Monte Carlo Method,
Washington DC., US Government Printing Office, 1951, pp. 36-38.

[12] B. Jun, P. Kocher, ,, The Intel random number generator,” Cryptography Research Inc. White Paper,
San Francisco, 1999.

[13] S.Loza, L. Matuszewski, M. Jessa, ,,A random number generator using ring oscillators and SHA-256
as post-processing,” International Journal of Electronics and Telecommunications, vol. 61, no. 2,
pp. 199-204, 2015.

[14] C. S. Petrie, J. A. Connelly, ,,The sampling of noise for random number generation,” Circuits and
Systems, 1999. ISCAS '99. Proceedings of the 1999 IEEE International Symposium on, Orlando, FL,
USA , 1999.

[15] M.-S. Gupta, ,,Applications of Electrical Noise,” Proceedings of IEEE, vol. 63, no. 7, pp. 996-1010,
1975.

[16] H.F.Murry, ,,A General Approch for Generating Natural Random Variables,” IEEE Transactions on
Computers, pp. 1210-1213, December 1970.

[17] C. S. Petrie, J. Connelly, ,,A Noise-Based IC Random Number Generator for Applications in
Cryptography,” IEEE Transactions on Circuits and Systema-l: Fundamental Theory and
Applications, vol. 47, no. 5, pp. 615-621, May 2000.

[18] T. W. Holman, A. J. Connelly, A. B. Dowlatabadi, ,,An Integrated Analog/Digital Random Noise

Source,” IEEE Transactions on Circuits and Systems-1: Fundamental Theory and Applications,
vol. 44, no. 6, p. 521528, June 1997.

103



LITERATURA

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

(28]

[29]

[30]

(31]

[32]

[33]

[34]

[35]

[36]

104

W. Schottky, ,,Spontaneous current fluctuations in various conductors,” Ann. Physik, no. 57,
pp. 541-567, 1918.

,,Secure Hash Standard (SHS),” Federal Inf. Process. Stds. (NIST FIPS) - 180-4, 2015.

M. Bucci, L. Germani, R. Luzzi, A. Trifiletti, M. Varanonuovo, ,,A high-speed oscillator-based truly
random number source for cryptographic applications on a smart card IC,” IEEE Transactions on
Computers, vol. 52, no. 4, pp. 403 - 409, April 2003.

V. Bagini, M. Bucci, ,,A Design of Reliable True Random Number Generator for Cryptographic
Applications,” Cryptographic Hardware and Embedded Systems, C. K. Koc i C. Paar, Springer-
Verlag Berlin Heidelberg, 1999, pp. 204-218.

M. Stipcevié, ,,Fast nondeterministic random bit generator based on weakly correlated physical
events,” Review of Scientific Instruments, vol. 75, no. 11, 2004.

M. Bucci, L. Germani, R. Luzzi, P. Tommasino, A. Trifiletti, M. Varanonuovo, ,,A High-Speed IC
Random-Number Source for SmartCard Microcontrollers,” IEEE Transactions on Circuits and
Systems I: Fundamental Theory and Applications, vol. 50, no. 11, pp. 1373 - 1380, November 2003.

W. Killmann, W. Schindler, ,,A Design for a Physical RNG with Robust Entropy Estimators,”
Cryptographic Hardware and Embedded Systems — CHES 2008, Springer, Berlin, Heidelberg, 2008,
pp. 146-163.

M. Les$niewicz, Sprzetowa generacja losowych ciaggéw binarnych, Zegrze: Wojskowa Akademia
Techniczna, 2009.

P. Kubczak, L. Matuszewski, M. Jessa, ,,Generator ciagéw losowych wykorzystujacy stany
metastabilne zaimplementowany w uktadzie FPGA firmy Xilinx,” Pomiary Automatyka Kontrola,
pp. 450-452, 7 2014.

J. Holleman, S. Bridges, B. P. Otis, C. Diorio, ,,A 3 pyW CMOS True Random Number Generator
With Adaptive Floating-Gate Offset Cancellation,” IEEE Journal of Solid-State Circuits, vol. 43,
no. 5, pp. 1324 - 1336, May 2008.

J.-L. Danger, S. Guilley, P. Hoogvorst, ,,Fast True Random Generator in FPGAs,” IEEE Northeast
Workshop on Circuits and Systems, Montreal, Que, Canada, 2007.

J.L.Danger, S.Guilley, P.Hoogvorst, ,,High speed true random number generator based on open loop
structures in FPGAs,” Microelectronics Journal, vol. 40, no. 11, pp. 1650-1656, November 2009.

F.Lozach, M. Ben-Romdhane, T. Graba, J.-L. Danger, ,,FPGA Design of an Open-Loop True Random
Number Generator,” Euromicro Conference on Digital System Design, Santander, Spain, 2013.

M. Ben-Romdhane, T. Graba, J.-L. Danger, Y. Mathieu, ,,Design methodology of an ASIC TRNG
based on an open-loop delay chain,” w IEEE 11th International New Circuits and Systems Conference
(NEWCAS), Paris, France, 2013.

D. Lee, H. Seo, ,Metastability-based Feedback Method for Enhancing FPGA-based TRNG,”
International Journal of Multimedia and Ubiquitous Engineering, vol. 9, no. 3, pp. 235-248, 2014.

M. Majzoobi, F. Koushanfar, S. Devadas, ,,FPGA-Based True Random Number Generation Using
Circuit Metastability with Adaptive Feedback Control,” Cryptographic Hardware and Embedded
Systems — CHES 2011, vol. 6917, P. B, T. T., Red., Berlin, Heidelberg, Springer, 2011.

M. Bucci, R. Luzzi, ,,A Testable Random Bit Generator based on a High Resolution Phase Noise
Detection,” IEEE Design and Diagnostics of Electronic Circuits and Systems, Krakow, Poland, 2007.

M. J. Bellido, A. Acosta i M. Valencia, ,,Simple binary random number generator,” Electronics
Letters, vol. 28, no. 7, pp. 617 - 618, 26 March 1992.



LITERATURA

[37]

(38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

(53]

[54]

M. Bellido, A. Acosta, M. Valencia, A. Barriga, J. Huertas, ,,A simple binary random number
generator: new approaches for CMOS VLSIL,” 35th Midwest Symposium on Circuits and Systems,
Washington, DC, USA, USA, 1992.

H. Hata, S. Ichikawa, ,,FPGA Implementation of Metastability-Based True Random Number
Generator,” IEICE Transactions on Information and Systems, pp. 426-436, February 2012.

M. Epstein, L. Hars, R. Krasinski, M. Rosner i H. Zheng, ,,.Design and Implementation of a True
Random Number Generator Based on Digital Circuit Artifacts,” Cryptographic Hardware and
Embedded Systems - CHES 2003, vol. 2779, W. CD., K. C.K. i P. C., Red., Springer, Berlin,
Heidelberg, 2003, pp. 152-165.

I. Vasyltsov, E. Hambardzumyan, Y.-S. Kim, B. Karpinskyy, ,,Fast Digital TRNG Based on
Metastable Ring Oscillator,” Cryptographic Hardware and Embedded Systems — CHES 2008. Lecture
Notes in Computer Science, O. E. i R. P., Red., Berlin, Heidelberg, Springer, 2008, pp. 164-180.

M. Varchola, M. Drutarovsky, ,,New High Entropy Element for FPGA Based True Random Number
Generators,” Cryptographic Hardware and Embedded Systems, CHES 2010. CHES 2010. Lecture
Notes in Computer Science, Berlin, Heidelberg, Springer, 2010, pp. 351-365.

S. Srinivasan, S. Mathew, V. Erraguntla, R. Krishnamurthy, ,,A 4Gbps 0.57pJ/bit Process-Voltage-
Temperature Variation Tolerant All-Digital True Random Number Generator in 45nm CMOS,” 22nd
International Conference on VLSI Design, New Delhi, India, 2009.

G. Taylor, G. Cox, ,,Behind Intel’s New Random-Number Generator,” IEEE Spectrum, 2011.

P. Wieczorek, ,,Dual-metastability fpga-based true random number generator,” Electronics Letters,
vol. 49, no. 12, pp. 744 - 745, 6 June 2013.

P. Z. Wieczorek, K. Goflofit, ,,Generator, Dual-Metastability Time-Competitive True Random
Number,” IEEE Transactions on Circuits and Systems I, vol. 61, no. 1, pp. 134 - 145, January 2014.

R. C. Fairfield, R. L. Mortenson, K. B. Coulthart, ,,An LSI Random Number Generator (RNG),”
Advances in Cryptology. CRYPTO 1984. Lecture Notes in Computer Science, vol. 196, 1984.

V. Fischer, M. Drutarovsky, ,,True Random Number Generator Embedded in Reconfigurable
Hardware,” Cryptographic Hardware and Embedded Systems - CHES 2002. Lecture Notes in
Computer Science, vol. 2523, 2002.

V. Fischer, M. Drutarovsky, M. Simka, N. Bochard, ,,High Performance True Random Number
Generator in Altera Stratix FPLDs,” Field Programmable Logic and Application. FPL 2004. Lecture
Notes in Computer Science, vol. 3203, 2004.

C. Liu, J. McNeill, ,,A digital-PLL-based true random number generator,” Research in
Microelectronics and Electronics, 2005 PhD, Lausanne, Switzerland, 2005.

M. Simka, M. Drutarovsky, V. Fischer, J. Fayolle, ,,Model of a true random number generator aimed
at cryptographic applications,” International Symposium on Circuits and Systems, Island of Kos,
Greece, 2006.

P. Kohlbrenner, K. Gaj, ,,An embedded true random number generator for FPGAs,” 12th international
symposium on Field programmable gate arrays, FPGA'04, Monterey, California, USA, 2004.

B. Valtchanov, V. Fischer, A. Aubert, ,,Enhanced TRNG based on the coherent sampling,” 3rd
International Conference on Signals, Circuits and Systems (SCS), Medenine, Tunisia, 2009.

T. E. Tkacik, ,,A Hardware Random Number Generator,” Cryptographic Hardware and Embedded
Systems - CHES 2002. Lecture Notes in Computer Science, vol. 2523, pp. 450 - 453, 2002.

P. Hortensius, R. McLeod, H. Card, ,,Parallel random number generation for VLSI systems using
cellular automata,” IEEE Transactions on Computers, vol. 38, no. 10, pp. 1466 - 1473, Oct. 1989.

105



LITERATURA

[58]

[56]

[57]

(58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

[71]

106

M. Dichtl, ,,How to Predict the Output of a Hardware Random Number Generator,” Cryptographic
Hardware and Embedded Systems - CHES 2003. Lecture Notes in Computer Science, pp. 181-188,
2003.

J. Golic, ,,New Methods for Digital Generation and Postprocessing of Random Data,” IEEE
Transactions on Computers, vol. 55, no. 10, pp. 1217 - 1229, Oct. 2006.

M. Dichtl, J. D. Goli¢, ,,High-Speed True Random Number Generation with Logic Gates Only,”
Cryptographic Hardware and Embedded Systems - CHES 2007. Lecture Notes in Computer Science,
vol. 4727, pp. 45 - 62, 2007.

S.-K. Yoo, B. Sunar, D. Karakoyunlu, B. Birand, , Improving the Robustness of Ring Oscillator
TRNGs,” ACM Transactions on Reconfigurable Technology and Systems (TRETS), vol. 3, no. 2, May
2010.

D. Schellekens, B. Preneel, 1. Verbauwhede, ,,FPGA Vendor Agnostic True Random Number
Generator,” International Conference on Field Programmable Logic and Applications, Madrid,
Spain, 2006.

P. Kubczak, M. J. S. L. Lukasz Matuszewski, ,,Digital random bit generators implemented in FPGAs
offered by various manufacturers,” Measurement Automation Monitoring, vol. 61, no. 7, pp. 293 -
295, Jul. 2015.

K. Wold, C. H. Tan, ,,Analysis and Enhancement of Random Number Generator in FPGA Based on
Oscillator Rings,” International Conference on Reconfigurable Computing and FPGAs, Cancun,
Mexico, 2008.

K. Wold, S. Petrovic, ,,Optimizing Speed of a True Random Number Generator in FPGA by Spectral
Analysis,” Fourth International Conference on Computer Sciences and Convergence Information
Technology, Seoul, South Korea, 2009.

N. Bochard, F. Bernard, V. Fischer, ,,Observing the Randomness in RO-Based TRNG,” International
Conference on Reconfigurable Computing and FPGAs, Cancun, Mexico, 2009.

M. Jessa, M. Jaworski, ,,Randomness of a combined TRNG based on the ring oscillator sampling
method,” ICSES 2010 International Conference on Signals and Electronic Circuits, Gliwice, Poland,
2010.

M. Jessa, M. Jaworski, ,,Generacja binarnych ciagow losowych w ukladzie Virtex-5,” Pomiary
Automatyka Kontrola, vol. 56, no. 7, pp. 681 - 684, 2010.

M. Jessa, L. Matuszewski, M. Jaworski, ,,Losowo$¢ generatora TRNG zaimplementowanego
w FPGA,” Pomiary Automatyka Kontrola, vol. 57, no. 8, pp. 880-882, 2011.

A. T. Markettos, S. M. Moore, ,,The Frequency Injection Attack on Ring-Oscillator-Based True
Random Number Generators,” 11th International Workshop on Cryptographic Hardware and
Embedded Systems, Lausanne, Switzerland, 2009.

M. Jessa, L. Matuszewski, ,,The use of delay lines in a ring-oscillator-based combined true random
number generator,” International Conference on Signals and Electronic Systems (ICSES), Wroclaw,
Poland, 2012.

M. Jessa, L. Matuszewski, ,,Enhancing the Randomness of a Combined True Random Number
Generator Based on the Ring Oscillator Sampling Method,” International Conference on
Reconfigurable Computing and FPGAs, Cancun, Mexico, 2011.

S. Loza, L. Matuszewski, ,,A true random number generator using ring oscillators and SHA-256 as
post-processing,” International Conference on Signals and Electronic Systems (ICSES), Poznan,
Poland, 2014.

A. Winstanley, M. Greenstreet, ,,Temporal Properties of Self-Timed Rings,” Correct Hardware
Design and Verification Methods. CHARME 2001. Lecture Notes in Computer Science, Berlin,
Heidelberg, Springer, 2001, pp. 140 - 154.



LITERATURA

[72]

[73]

[74]

[78]

[76]

[77]

(78]

[79]

(80]

(81]

(82]

(83]

(84]

(85]

(86]

(87]

(88]

A. Cherkaoui, V. Fischer, A. Aubert, L. Fesquet, ,,Comparison of Self-Timed Ring and Inverter Ring
Oscillators as entropy sources in FPGAs,” Design, Automation & Test in Europe Conference
& Exhibition (DATE), Dresden, Germany, 2012.

A. Cherkaoui, V. Fischer, A. Aubert, L. Fesquet, ,,A Self-Timed Ring Based True Random Number
Generator,” IEEE 19th International Symposium on Asynchronous Circuits and Systems, Santa
Monica, CA, USA, 2013.

G. Gimenez, A. Cherkaoui, R. Frisch, L. Fesquet, ,,Self-timed Ring based True Random Number
Generator: Threat model and countermeasures,” IEEE 2nd International Verification and Security
Workshop (IVSW), Thessaloniki, Greece, 2017.

I. E. Sutherland, ,,Micropipelines,” Communications of the ACM, vol. 32, no. 6, pp. 720 - 738, June
1989.

M. T. Rahman, K. Xiao, D. Forte, X. Zhang, J. Shi, M. Tehranipoor, ,,TI-TRNG: Technology
independent true random number generator,” 51st ACM/EDAC/IEEE Design Automation Conference
(DAC), San Francisco, CA, USA, 2015.

N. A. B. N. Hashim, F. A. B. Hamid, J. Teo, M. S. A. Hamid, ,,Analysis of memristor based ring
oscillators for hardware security,” IEEE International Conference on Semiconductor Electronics
(ICSE), Kuala Lumpur, Malaysia, 2016.

V. K. Rai, S. Tripathy, J. Mathew, ,,Memristor based Random Number Generator: Architectures and
Evaluation,” International Conference on Smart Computing and Communications, ICSCC,
Kurukshetra, India, 2017.

J. Cartagena, H. Gomez, E. Roa, ,,A fully-synthesized TRNG with lightweight cellular-automata based
post-processing stage in 130nm CMOS,” IEEE Nordic Circuits and Systems Conference (NORCAS),
Copenhagen, Denmark, 2016.

R. Latypov, E. Stolov, ,,Ternary jitter-based true random number generator,” Journal of Physics:
Conference Series, vol. 783, no. 012046, 2017.

»ID Quantique, the home of Quantum-Safe Crypto,” ID Quantique , [Online]. Available:
https://www.idquantique.com/. [Data uzyskania dostgpu: 10 07 2018].

L. Matuszewski, P. Kubczak, ,Tests of a quantum random number generator in different
temperatures,” Problems and Progress in Metrology: PPM'15, Koscielisko, Poland, 2015.

A. Stefanov, N. Gisin, O. Guinnard, L. Guinnard, H. Zbinden, ,,Optical quantum random number
generator,” Journal of Modern Optics, vol. 47, no. 4, pp. 595 - 598, 2000.

M. Stipéevi¢, B. M. Rogina, ,,Quantum random number generator based on photonic emission in
semiconductors,” Review of Scientific Instruments, vol. 78, no. 4, 2007.

T. Tuncer, , Implementation of Duplicate TRNG on FPGA,” Elektronika ir Elektrotechnika, vol. 21,
no. 4, 2015.

P.Z. Wieczorek, ,, True random number generator resistant to frequency injection attacks,” Electronics
Letters, vol. 51, no. 5, pp. 384 - 386, 2015.

P. Z. Wieczorek, K. Gotofit, ,,True Random Number Generator Based on Flip-Flop Resolve Time
Instability Boosted by Random Chaotic Source,” IEEE Transactions on Circuits and Systems I:
Regular Papers, vol. 65, no. 4, April 2018.

Y. Yang, S. Jia, Y. Wang, S. Zhang, C. Liu, ,,A reliable true random number generator based on novel
chaotic ring oscillator,” IEEE International Symposium on Circuits and Systems (ISCAS), Baltimore,
MD, USA, 2017.

107



LITERATURA

[89] S.Rajagopalan, S. Rethinam, A. N. Deepika, A. Priyadarshini, M. Jyothirmai, A. Rengarajan, ,,Design
of boolean chaotic oscillator using CMOS technology for true random number generation,”
International conference on Microelectronic Devices, Circuits and Systems (ICMDCS), Vellore,
India, 2017.

[90] D.P.Rosin, ,,Ultra-Fast Physical Generation of Random Numbers Using Hybrid Boolean Networks,”
Dynamics of Complex Autonomous Boolean Networks. Springer Theses (Recognizing Outstanding
Ph.D. Research), Cham, Springer, 2015, pp. 57 - 79.

[91] L. Dong, H. Yang, Y. Zeng, ,,Analysis and Improvement of True Random Number Generator Based
on Autonomous Boolean Network,” 13th International Conference on Computational Intelligence
and Security (CIS), Hong Kong, China, 2017.

[92] S. Espejo-Meana, A. Rodriguez-Vazquez, J. Huertas, J. Quintana, ,,Application of chaotic switched-
capacitor circuits for random number generation,” 1989 European Conference on Circuit Theory and
Design, Brighton, UK,, 1989.

[93] M. Drutarovsky, P. Galajda, ,,Chaos-based True Random Number Generator embedded in a mixed-
signal reconfigurable hardware,” Journal of ELECTRICAL ENGINEERING, vol. 57, no. 4,
pp. 218-225, 2006.

[94] M. Degaldo-Restituto, F. Medeiro, A. Rodriguez-Vazquez, ,,Nonlinear switched-current CMOS IC
for random signal generation,” Electronics Letters, vol. 29, no. 25, pp. 2190 - 2191, 1993.

[95] M. Delgado-Restituto, A. Rodriguez-Vazquez, ,Integrated chaos generators,” Proceedings of the
IEEE, pp. 747 - 767, May 2002.

[96] S. Callegari, R. Rovatti, G. Setti, ,,Embeddable ADC-based true random number generator for
cryptographic applications exploiting nonlinear signal processing and chaos,” IEEE Transactions on
Signal Processing, vol. 53, no. 2, pp. 793 - 805, Feb. 2005.

[97] L. O. Chua, Y. Yao, Q. Yang, ,,Generating randomness from chaos and constructing chaos with
desired randomness,” International Journal of Circuit Theory and Applications, vol. 18, no. 3,
pp. 215-240, 1990.

[98] G. Bernstein, M. Lieberman, ,Secure random number generation using chaotic circuits,”
IEEE Transactions on Circuits and Systems, vol. 37, no. 9, pp. 1157 - 1164, Sep 1990.

[99] P.-y. Wang, ,,Chaos In Phase Locked Loop,” International Symposium on VLSI Design, Automation
and Test, Hsinchu, Taiwan, 2006.

[100] T. Endo, L. Chua, ,,Chaos from phase-locked loops,” IEEE International Symposium on Circuits and
Systems, Espoo, Finland, 1988.

[101] B. Vizvari, G. Kolumban, ,,Quality evaluation of random numbers generated by chaotic sampling
phase-locked loops,” IEEE Transactions on Circuits and Systems I: Fundamental Theory and
Applications, vol. 45, no. 3, pp. 216 - 224, Mar 1998.

[102] J. Sobotka, V. Zeman, ,,Design of the true random numbers generator,” Elektrorevue, pp. 47-52, 2011.
[103] Y. Hu, X. Liao, K.-w. Wong, Q. Zhou, ,,A true random number generator based on mouse movement
and chaotic cryptography,” Chaos, Solitons & Fractals, vol. 40, no. 5, pp. 2286 - 2293, 15 June 2009.

[104] G. Liu, F. Yang, Y. Zhang, C. Du, ,,A new true random number generator based on feedback system,”
Journal of Computational Information Systems, vol. 10, no. 19, pp. 8469 - 8476, 2014.

[105] N. Bardis, P. Markovskyi, N. Doukas, N. V. Karadimas, ,,True Random Number Generation Based
on Environmental Noise Measurements for Military Applications,” 8th WSEAS, International
Conference on Signal Processing, Robotics and Automation, Cambridge, United Kingdom, 2009.

108



LITERATURA

[106] D. E. Holcomb, W. P. Burleson, K. Fu, ,,Power-Up SRAM State as an Identifying Fingerprint and
Source of True Random Numbers,” IEEE Transactions on Computers, vol. 58, no. 9, pp. 1198 - 1210,
Sep. 2009.

[107] V. Gaglio, A. D. Paola, M. Ortolani, G. L. Re, ,,A TRNG Exploiting Multi-Source Physical Data,”
6th ACM workshop on QoS and security for wireless and mobile networks, Bodrum, Turkey, 2010.

[108] M. S. Turan, E. Barker, J. Kelsey, K. McKay, M. Baish, M. Boyle, ,,NIST Special Publication
800-90B, Recommendation for the Entropy Sources Used for Random Bit Generation,” National
Institute of Standards and Technology, 2018.

[109] M. Soucarros, C. Canovas-Dumas, J. Clédiére, P. Elbaz-Vincent, D. Réal, ,Influence of the
temperature on true random number generators,” IEEE International Symposium on Hardware-
Oriented Security and Trust, San Diego CA, USA, 2011.

[110] S. Michalak, ,,Raspberry Pi as a measurement system control unit,” International Conference on
Signals and Electronic Systems (ICSES), Poznan, Poland, 2014.

[111] K. Wold, S. Petrovi¢, ,,Robustness of TRNG against Attacks that Employ Superimposing Signal on
FPGA Supply Voltage,” Norwegian Information Security Conference, Gjevik, Norway, 2010.

[112] G. O. Dyrkolbotn, W. Knut, E. Snekkenes, ,,Security Implications of Crosstalk in Switching CMOS
Gates,” Information Security. ISC 2010. Lecture Notes in Computer Science, pp. 269 - 275, 2011.

[113] F. Reif, Fizyka statystyczna, Warszawa: PWN, 1973.

[114] M. Borda, Fundamentals in Information Theory and Coding, Springer-Verlag Berlin Heidelberg,
2011.

[115] W. Killmann, W. Schindler, ,,A proposal for: Functionality classes for random number generators.
Version 2.0,” Bundesamt fur Sicherheit in der Informationstechnik (BSI), Bonn, 2011.

[116] L. Bassham, A. Rukhin, J. Soto, J. Nechvatal, M. Smid, E. Barker, S. Leigh, M. Levenson, M. Vangel,
D. Banks, N. Heckert, J. Dray, ,,A Statistical Test Suite for Random and Pseudorandom Number
Generators for Cryptographic Applications,” National Institute of Standards and Technology Special
Publication 800-22 revision 1a, 2010.

[117] D. E. Knuth, The Art of Computer Programming, vol. 2 Seminumerical Algorithms, Addison-Wesley,
1981.

[118] W. Killmann, W. Schindler, ,,A proposal for: Functionality classes and evaluation methodology for
true (physical) random number generators, Version 3.1,” Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), Bonn, 2001.

[119] National Institute of Standards and Technology, ,,Security Requirements for Cryptographic Modules,”
Information Technology LaboratoryNational Institute of Standards and Technology, Gaithersburg,
MD, 2002.

[120] G. Marsaglia, ,,The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness,” Department of Statistic, Florida State University, Tallahassee, Florida, 1995.

[121]R. G. Brown, ,Dieharder: A Random Number Test Suite,” [Online]. Available:
http://webhome.phy.duke.edu/~rgb/General/dieharder.php. [Data uzyskania dostepu: 07 09 2018].

[122] Optimization, Canada Research Chair in Stochastic Simulation and, ,,TestU01,” [Online]. Available:
http://simul.iro.umontreal.ca/testu01/tu01.html. [Data uzyskania dostepu: 09 09 2018].

[123] B. Valtchanov, A. Aubert, F. Bernard, V. Fischer, ,,Modeling and observing the jitter in ring oscillators
implemented in FPGAs,” 11th IEEE Workshop on Design and Diagnostics of Electronic Circuits and
Systems, Bratislava, Slovakia, 2008.

109



LITERATURA

[124] V. Fischer, F. Bernard, N. Bochard, M. Varchola, ,.Enhancing security of ring oscillator-based trng
implemented in FPGA,” International Conference on Field Programmable Logic and Applications,
Heidelberg, Germany, 2008.

[125] B. Valtchanov, V. Fischer, A. Aubert, F. Bernard, ,,Characterization of randomness sources in ring
oscillator-based true random number generators in FPGAs,” 13th IEEE Symposium on Design and
Diagnostics of Electronic Circuits and Systems, Vienna, Austria, 2010.

[126] M. Jessa, M. Jaworski, ,,Randomness of a combined TRNG based on the ring oscillator sampling
method,” ICSES 2010 International Conference on Signals and Electronic Circuits, Gliwice, Poland,
2010.

[127] X. Xu, Y. Wang, ,,High Speed True Random Number Generator Based on FPGA,” International
Conference on Information Systems Engineering (ICISE), Los Angeles, CA, USA, 2016.

[128] K. Wold, S. Petrovi¢, ,,Security properties of oscillator rings in true random number generators,” 2012
IEEE 15th International Symposium on Design and Diagnostics of Electronic Circuits & Systems
(DDECS), Tallinn, Estonia, 2012.

[129] U. Giiler, S. Ergiin, G. Diindar, ,,A digital IC Random Number Generator with logic gates only,” 17th
IEEE International Conference on Electronics, Circuits and Systems, Athens, Greece , 2010.

[130] A. Hajimiri, S. Limotyrakis, T. Lee, ,,Jitter and phase noise in ring oscillators,” IEEE Journal of Solid-
State Circuits, vol. 34, no. 6, pp. 790 - 804, 1999.

[131] J. Wilson, Timing Jitter Tutorial & Measurement Guide, Silicon Labs Timing.
[132] R. B. Davies, ,,Exclusive OR (XOR) and hardware randomnumber generators,” 28 February 2002.
[Online]. Available: http://www.robertnz.net/pdf/xor2.pdf.

[133] M. Jessa, ,,On the Quality of Random Sequences Produced with a Combined Random Bit Generator,”
IEEE Transactions on Computers, vol. 64, no. 3, pp. 791 - 804, 2015.

[134] P. Bayon, F. Poucheret, L. Bossuet, B. Robisson, A. Aubert, P. Maurine i V. Fischer, ,,Contactless
Electromagnetic Active Attack on Ring Oscillator Based True Random Number Generator,” Third
International Workshop on Constructive Side-Channel Analysis and Secure Design, COSADE 2012,
Darmstadt, Germany, 2012.

[135] C. Shao, H. Li, J. Zhou, ,,Fast and automatic security test on cryptographic ICs against fault injection
attacks based on design for security test,” IET Information Security, vol. 11, no. 6, pp. 312 - 318, 2017.

[136] H. M. OliveiraiL. V. Melo, ,,Huygens synchronization of two clocks,” Scientific Reports, no. 5, 2015.

[137] Maxim Integrated, Clock (CLK) Jitter and Phase Noise Conversion, APPLICATION NOTE 3359,
2004.

[138] P. R. Trischitta, E. L. Varma, Jitter in Digital Transmission Systems, Artech House, 1989.

[139] N. Madhu, ,,Note on measures for spectral flatness,” Electronics Letters, vol. 45, no. 23, pp.
1195-1196, November 2009.

110



SPIS RYSUNKOW I TABEL

SPIS RYSUNKOW | TABEL

Rysunek 2.1 Klasyfikacja generatorow cigg@Ow loSOWYCH ......ccoovviiiiiiiiiiiiic s 14
Rysunek 2.2 Schemat blokowy generatora ciag@Ow l0SOWYCH ......ccoiviiiiiiiiiiii 15
Rysunek 2.3 Generator oparty o zjawisko szumu w uktadach elektronicznych .........ccccooviiniiiiinicninnns 17
Rysunek 2.4 Schemat generatora liczb losowych z bramkami AND i przerzutnikami ..........ccccccoeevevrvnnennnn 17
Rysunek 2.5 Schemat scalonego zZrodta SZUMU .........ccooviiiiiiiiiiicie e 18
Rysunek 2.6 Generator TRNG Firmy INE .......cooiiiiiiiiii et 18
Rysunek 2.7 Schemat blokowy generatora TRNG z uktadem probkujaco pamigtajacym ..........coccevrvennne. 19
Rysunek 2.8 Generator TRNG z automatyczng regulacja poziomu odniesienia komparatora ...................... 20
Rysunek 2.9 Generator z automatycznym rownowazeniem DItOW. .......c.cueverueieeieereenieenieeie e sieesieeseeseens 20
Rysunek 2.10 Generator TRNG z dwoma diodami ZENEIA........cccccerueirerieireneisesieise e 21
Rysunek 2.11 Generator TRNG z 8 niezaleznymi Zroddtami SZUMU .........ccoeveiiiiiiiieineeiecse e 21
Rysunek 2.12 Zjawisko mMetastabillioSCl.....ccuurvirerieiiiiiiciecie et 22
Rysunek 2.13 Schemat generatora wykorzystujacego stany metastabilne przerzutnika typu D.................... 22
Rysunek 2.14 Wieloelementowy generator TRNG z otwartg petla.........ccoovviiieiieiiiinieiise e 23
Rysunek 2.15 Generator TRNG z przerzutnikiem RS ...t 24
Rysunek 2.16 Generator losowy z uktadem bistabilnym.........cccoceviiiiiniiiiiii e 25
Rysunek 2.17 Generator TRNG z metastabilnymi oscylatorami pier$CienioWymi ........cccccevveeververenenesenn 25
Rysunek 2.18 Zrédto entropii zkozone z dWOCh INWEILETOW ............ccvevervrverereiciesiesieeissees s 25
Rysunek 2.19 Generator TRNG z probkowaniem 0SCYlatora ...........c.ceiieiirierieeieineenieeie e 26
Rysunek 2.20 Generator TRNG z petlg synchronizacji fazy .........c.ccovveiieiiiiiiicieeieeccesee e 27
Rysunek 2.21 Uktad probkujacy generatora TRING ......coceciviiiiiiiiicnieiiecse e 27
Rysunek 2.22 Generator Z LFSR I CASR ......oiiiiiiiiie bbbt 28
Rysunek 2.23 Generator z oscylatorami GARO i FIRO.........ccoiiiiiiiiieseese e 29
Rysunek 2.24 Laczony generator TRNG.........coiiiiiiiiiiii e 30
Rysunek 2.25 Samotaktujacy generator TRNG ........ccooiiiiiiiiiiiirii s 32
Rysunek 2.26 Kwantowy generator TRNG wykorzystujacy polaryzacje fotonow ...........cccocvvverveiienennns 34
Rysunek 2.27 Hybrydowy generator TRING .........cccooiviiiiiiiiii ettt st te e ae e 35
Rysunek 2.28 Przyktad ukladu ChaotyCZnego ..........coviiiiiiiiiiiicie e 36
Rysunek 3.1 Proces projektowania uktadow cyfrowych w technologii FPGA ..., 42
Rysunek 4.1 Algorytm testowania Zrddta @NtroPii .....c.verveeeiiriiiiiiesiesee e 46
Rysunek 4.2 Algorytm testu licZDY POWEOTZEN . .......ooveuiriiiiiiiieiseese et 49
Rysunek 4.3 Algorytm adaptacyjnego teStU PrOPOICIi........uviirueirerieirierieisesees e 49
Rysunek 4.4 Sposdb wyznaczania StatySTYKL Y2 .....c.cvereereirriirinieiiesreesee e e 56
RYSUNEK 5.1 DEFINICIA JITEEIA ... .eiveiieeiee ittt ettt bbbttt sbe b sbeeneas 57
Rysunek 5.2 OSCylator PIEISCIENIOWY .....ccvviieiieiiriiiiiii ittt s sr e 57
Rysunek 5.3 Pomiar jittera CYKI dO CYKIU........coiiiiii e e 60
Rysunek 5.4 Histogram jittera dla opdznienia ztozonego z dwoch INWerterow ...........cocvevvvevieiininiinnenne, 62
Rysunek 5.5 Histogram jittera dla opdznienia ztozonego z czterech INWErterOw ..........ccocvvevvrrvervenienniennens 62
Rysunek 5.6 Histogram jittera dla opdznienia ztozonego z SzZe$Citl INWEITEIOW .....ccvevverveieererineniesieneeen, 62


file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769586
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769587
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769588
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769589
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769590
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769591
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769592
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769593
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769594
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769595
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769596
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769597
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769598
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769599
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769600
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769601
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769602
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769603
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769604
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769605
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769606
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769607
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769608
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769609
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769610
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769611
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769612
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769613
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769614
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769615
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769616
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769617
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769618
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769619
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769620
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769621
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769622
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769623
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769624

SPIS RYSUNKOW I TABEL

Rysunek 5.7 Histogram jittera dla opdznienia ztoZonego z 0$SmMitl INWETtEIOW ..........ccveervereererrerseereenneans 62
Rysunek 5.8 Histogram jittera dla opdznienia ztozonego z dziesigciu INWETtETOW ..........ccovvveriereeieesienennens 62
Rysunek 5.9 Histogram jittera dla opdznienia ztozonego z jednego zatrzasku ..........cccceevrivrieiiieenieeneenneenn, 63
Rysunek 5.10 Histogram jittera dla opdznienia ztozonego z dwdch zatrzaskOw .........ccocoovvviveviieniiveienennas 63
Rysunek 5.11 Histogram jittera dla op6znienia zlozonego z trzech zatrzaskOw ..........ccoccvvivriiiinnienieennenn, 63
Rysunek 5.12 Histogram jittera dla op6znienia zlozonego z czterech zatrzaskOw ...........ccocvvvivriviieinecnnenn, 63
Rysunek 5.13 Histogram jittera dla opdznienia ztozonego z pigciu zatrzaskOw ............cocvviviriiinieeiinennens 63
Rysunek 5.14 Histogram jittera dla opdznienia ztozonego z jednego odczepu linii op6zniajace;j................. 64
Rysunek 5.15 Histogram jittera dla opdznienia ztozonego z dwoch odczepow linii op6zniajace]................ 64
Rysunek 5.16 Histogram jittera dla opdznienia ztozonego z trzech odczepdw linii opdzZniajacej................ 64
Rysunek 5.17 Histogram jittera dla op6znienia zlozonego z czterech odczepow linii op6zniajace;j ............. 64
Rysunek 5.18 Histogram jittera dla opdznienia ztozonego z pigeciu odczepow linii opdzniajace;................. 64

Rysunek 5.19 Probkowanie jittera oscylatora pierscieniowego jako metoda wytwarzania losowych bitow. 65

Rysunek 5.20 Laczenie modulo 2 wieltu Zrddel [IOSOWOSC ......evvverieiiieiiiiiiciesese e 65
Rysunek 5.21 Wykres oka, wartosci p i ¢, dla ktorych wytwarzanie sa nieskorelowane bity [131] ............. 67
Rysunek 5.22 Start-stopowy generator TRNG .........coiiiiiiiiiineieeee et 68
Rysunek 5.23 Rozrzut czgstotliwosci 0scylatorow piersCienioWYCh ........cocovviiriiiiiiieni e 69
Rysunek 5.24 Laczony start-stopowy generator TRNG z detektorami fazy........cccccooevevivvcnivnieeicicnicienne 71
Rysunek 5.25 Detektor fazy uzyty w start-stopowym generatorze TRNG.........ccccoveiiiininin e 71
Rysunek 5.26 Przebieg czasowy generatora TRNG z pracy [61] ztozonego z dwoch RO........ccocoeeiinnne. 75
Rysunek 5.27 Widmo przebiegu generatora TRNG z pracy [61] ztozonego z dwoch RO.......ccoeveieiennne. 75
Rysunek 5.28 Przebieg czasowy generatora TRNG z pracy [61] ztozonego z czterech RO ........ccccoveuennne 75
Rysunek 5.29 Widmo przebiegu generatora TRNG z pracy [61] ztozonego z czterech RO ........ccccovevnnnne 75
Rysunek 5.30 Przebieg czasowy generatora TRNG z pracy [61] ztozonego z o$miu RO........cccovvvrivinnnnne 75
Rysunek 5.31 Widmo przebiegu generatora TRNG z pracy [61] ztozonego z 0o$miu RO.........ccoevvrviinnennne 75
Rysunek 5.32 Przebieg czasowy generatora TRNG z detektorem fazy ztozonego z dwoch RO................... 76
Rysunek 5.33 Widmo generatora TRNG z detektorem fazy ztozonego z dwdch RO .......ccccovviiiiiiiiinenne, 76
Rysunek 5.34 Przebieg czasowy generatora TRNG z detektorem fazy ztozonego z czterech RO ................ 76
Rysunek 5.35 Widmo generatora TRNG z detektorem fazy ztozonego z czterech RO.........cccccovvviieinnnenne. 76
Rysunek 5.36 Przebieg czasowy generatora TRNG z detektorem fazy ztozonego z o$miu RO ................... 76
Rysunek 5.37 Widmo generatora TRNG z detektorem fazy ztozonego z o$miu RO .......cccceveiviirciicnienns 76
Rysunek 5.38 Warto$¢ mmim w funkcji K dla czgstotliwosci probkowania fi = 100 MHz...........cccccoveienie 94
Rysunek 5.39 Warto$¢ mmim w funkcji K dla czestotliwosci probkowania fi =200 MHz..........ccccoeevvne 95
Rysunek 5.40 Warto$¢ mmim w funkcji K dla czgstotliwosci probkowania fi. = 300 MHz...........c.ccoeeie 95
Rysunek 5.41 Rownolegte potaczenie N generatordw TRNG ........ccooviiriiiiinciiiineiseec e 96
Rysunek 5.42 Kod modutu réwnoleglego generatora TRNG ........cccoviiiiiiiiiiiiiic e 97

112


file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769625
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769626
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769627
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769628
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769629
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769630
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769631
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769632
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769633
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769634
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769635
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769636
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769637
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769638
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769639
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769640
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769641
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769642
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769643
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769644
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769645
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769646
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769647
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769648
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769649
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769650
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769651
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769652
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769653
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769654
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769655
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769656
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769657
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769658
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769659
file:///C:/Users/Lukasz/Desktop/RNG2.docx%23_Toc6769660

SPIS RYSUNKOW I TABEL

Tabela 5.1 Wyniki pomiarow parametrow oscylatorow pier§Cieniowych ........ccoovviiiriiiniiniene e 60
Tabela 5.2 Testy normalnos$ci rozKtadu..........ccocoiiiiiiiiii s 61
Tabela 5.3 Czgstotliwosci oscylatorow pierscieniowych w roznych uktadach FPGA ... 70
Tabela 5.4 Tabela prawdy deteKtora fazZY ........ccoueiiiiiieiiciec e neens 71
Tabela 5.5 Poréwnanie warto$ci plaskosci widma generatorow TRING ........ccccccovieiviiniiiininic e 77
Tabela 5.6 Wyniki testow statystycznych NIST 800-90B dla uktadu Spartan 3 ..........ccccovviniiiiiiciennns 80
Tabela 5.7 Wyniki testow statystycznych NIST 800-90B dla uktadu Spartan 6...........cceevrcviiiiiieiinnennns 80
Tabela 5.8 Wyniki testow statystycznych NIST 800-90B dla uktadu Virtex 4 ........cccoeoviiiiiniiiniiniennns 81
Tabela 5.9 Wyniki testow statystycznych NIST 800-90B dla uktadu Virtex 5.......cccccovvviiiiiiniiiiiniinnennns 81
Tabela 5.10 Wyniki testow statystycznych NIST 800-90B dla uktadu Virtex 6 ........cccccveeiriiniiiinniniennns 82
Tabela 5.11 Wyniki testow statystycznych NIST 800-90B dla uktadu ArtixX 7......cccccevveiiniinienienieenennns 82
Tabela 5.12 Wyniki testow statystycznych NIST 800-90B dla uktadu Cyclone Il ...........cccoceviiiiiiinninnns 83
Tabela 5.13 Wyniki testow statystycznych NIST 800-90B dla uktadu Cyclone I'V.........ccccocviiiiiiiinnennns 83
Tabela 5.14 Wyniki testow statystycznych NIST 800-90B dla uktadu Cyclone V .........ccccovoiniiiiininnennnns 84
Tabela 5.15 Wyniki testow statystycznych NIST 800-90B dla uktadu Cyclone 10........c.cccceviiiieiinnennns 84
Tabela 5.16 Wyniki testow statystycznych NIST 800-90B dla uktadu Stratix IV ......cccceeveveverenienennennne, 85
Tabela 5.17 Wyniki testow statystycznych NIST 800-90B dla uktadu MAX 10......cccoocviiiiiiniiiieiieienns 85
Tabela 5.18 Wyniki testow statystycznych NIST 800-90B dla uktadu ECP3..........cccveviiiinienenese e 86
Tabela 5.19 Wyniki testow statystycznych NIST 800-90B dla uktadu ECP5........ccccoooiiiiiiiiiiciieee 86
Tabela 5.20 Wyniki testow statystycznych NIST 800-22 dla uktadu Spartan 3..........ccccevviiiiiinnencinnn. 87
Tabela 5.21 Wyniki testow statystycznych NIST 800-22 dla uktadu Spartan 6..........cccceeevrviniinienienennns 87
Tabela 5.22 Wyniki testow statystycznych NIST 800-22 dla uktadu Virtex 4.......ccccceevveiininiienienieenennns 88
Tabela 5.23 Wyniki testow statystycznych NIST 800-22 dla uktadu Virtex 5.......cccocvevveiiiinnienienieenennns 88
Tabela 5.24 Wyniki testow statystycznych NIST 800-22 dla uktadu Virtex 6.......cccecvevveiiviirniienieneerennns 89
Tabela 5.25 Wyniki testow statystycznych NIST 800-22 dla uktadu ArtiX 7 ....cccooeevveneeienienienie e 89
Tabela 5.26 Wyniki testow statystycznych NIST 800-22 dla uktadu Cyclone IT..........ccocovviiniinieniienennn, 90
Tabela 5.27 Wyniki testow statystycznych NIST 800-22 dla uktadu Cyclone IV ..., 90
Tabela 5.28 Wyniki testow statystycznych NIST 800-22 dla uktadu Cyclone V........cccoeiiiiiiniiiienennn, 91
Tabela 5.29 Wyniki testow statystycznych NIST 800-22 dla uktadu Cyclone 10.........cccccvviiieiiciienennns 91
Tabela 5.30 Wyniki testow statystycznych NIST 800-22 dla uktadu Stratix IV ......ccccevvviviiiiiinieee, 92
Tabela 5.31 Wyniki testow statystycznych NIST 800-22 dla uktadu MAX 10.......cccevvivevereerierenennneennnes 92
Tabela 5.32 Wyniki testow statystycznych NIST 800-22 dla uktadu ECP3.........ccccoviiiiiiiiiiiiecee, 93
Tabela 5.33 Wyniki testow statystycznych NIST 800-22 dla uktadu ECP5........ccccoovvvviveieieeiere e 93
Tabela 5.34 - Wykorzystanie zasobow FPGA i maksymalna szybko$¢ wytwarzania losowych bitow......... 98
Tabela 5.35 Wyniki testow statystycznych NIST 800-90B dla szybkiego generatora TRNG .............c...... 98
Tabela 5.36 Wyniki testow statystycznych NIST 800-22 dla szybkiego generatora TRNG ..........c..ccceeenee. 98
Tabela 5.37 Poréwnanie generatorow TRING........ccociiiiiiiiiiii s 99

113






